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Misija

Prikupljanjem i analizom podataka od znacaja za
nacionalnu sigurnost SOA prepoznaje, istrazuje i
razumijeva prijetnje i izazove nacionalnoj sigurnosti
pruZajudi drzavnom vodstvu i ostalim tijelima
pouzdanu podlogu u odlucivanju i djelovanju u zastiti
nacionalne sigurnosti, interesa i dobrobiti gradana

Republike Hrvatske.

Vizija

Moderna, ucinkovita i odgovorna sigurnosno-
obavjestajna agencija, primjerena potrebama,
usmijerena na ostvarivanje svoje misije i postizanje
vrhunskih rezultata, sa znacajnim nacionalnim
utjecajem i ucinkom te regionalnim dosegom, koja je
prepoznata po razvijenim sposobnostima, izvrsnim

djelatnicima i snaznim partnerskim vezama.

Sigurnosno-obavjestajna agencija




Sigurnosno-obavjestajna agencija

Sadrzaj

UVOANA MHEC veveeirreeeeciiree e esire e sire e 1
SOA et e 3
Globalno i europsko sigurnosno okruzenje................ 9
Republika Hrvatska ........cccceeevvrniinnireeernnnn e 21
Obavijestajni koledZ u EUrOPi.....cceveeeeeieccvireeeeeenennn, 27
Centar za kiberneticke tehnologije SOA-¢e ............... 29
DeepfaKe...iiiiiiieierriie e 31
SIGUINOSNE PrOVIEIE ... ievrueieeerreseeerreeseennneeeennaneees 33

POSA0 U SOA-I ..ttt s a e a e 35



Uvodna rijec

Postovani,

nase Sesto javno izvjeSce objavljujemo u sigurnosno izazovnom
vremenu koje je jo$ jednom pokazalo svoju promjenjivu narav.
Nase drustvo, kao i ostatak svijeta, suocilo se sa Sirenjem novog
virusa i pandemijom bolesti COVID-19 koja je ozbiljno uzdrmala
nas nacin zivota, funkcioniranje gospodarstva i svih drustvenih
djelatnosti. Uz to, na$ glavni grad u oZujku ove godine pogodio
je i razoran potres, koji je dodatno utjecao na stanje i osjecaj
sigurnosti.

Sto se tite uloge Sigurnosno-obavieitajne agencije (SOA),
prirodne nepogode nisu dio nasih primarnih ovlasti. Radi se o
pojavama kojima se bave drugi drZavni sustavi: javnozdravstveni
sustav Republike Hrvatske, civilna zastita i druga tijela. Ipak, SOA
je i u ovoj situaciji bila svima njima na raspolaganju kada su nase
sposobnosti ili saznanja mogli pridonijeti vecoj sigurnosti nasih
gradana.

Ono Sto prijetnje kojima se SOA bavi razlikuje od prirodnih
prijetnji jesu svjesnost i namjera. Bilo da govorimo o terorizmu,
ekstremizmu, stranoj Spijunazi ili organiziranom kriminalu uvijek
imamo jednu ili viSe osoba koje aktivno i sviesno nastoje ugroziti
nasu nacionalnu sigurnost ili sigurnost nasih gradana. Nasa je
zadaca prepoznati takve namjere i pojave, djelovati preventivno
na njih te izvijestiti korisnike nasih informacija o njima i njihovim
moguéim posljedicama.
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I u vremenu COVID-19, prijetnje kojima se bavi SOA i dalje su
prisutne i realne. Stovige, neke od njih, poput terorizma ili
organiziranog kriminala, mogu dodatno ojacati, pogotovo ukoliko
njihovi pripadnici procijene da su sigurnosne snage
prenapregnute zbog posljedica pandemije. Zato je naSa osobito
vazna zadaca nastaviti funkcionirati i u kriznom razdoblju.

Sli¢no kao i javnozdravstveni sustav u slucaju virusa, SOA se bavi
izazovima Ciji akteri nastoje ostati nevidljivi, ali su njihove
posljedice vidljive i opasne po nasu nacionalnu sigurnost. Stoga
je nas posao preventivno djelovati prema takvim izazovima te
pouzdanim podacima izvjeS¢ivati nadlezna tijela o njima i
njihovim posljedicama.

Isto tako, nasa zadaca je ostati spreman odgovoriti i na one
sigurnosne izazove koji trenutno nisu aktivni, ali postoji rizik da
se pojave. Zato moramo promisljati dugoro¢no, uzimati u obzir
sve izazove i scenarije, ma kako neizvjesni bili, planirati nase
resurse i pazljivo graditi nase sposobnosti.

Nase Javno izvieSce i ove godine potvrduje da je Republika
Hrvatska sigurna i stabilna demokracija te da, uz sve sigurnosne
izazove s kojima se suoCavamo, trenutno ne postoje naznake
ozbiljnijeg narusavanja nacionalne sigurnosti i naseg
demokratskog ustavnog poretka. Kao i ranijih godina, Javno
izvjeSce sadrzava statisticke podatke za proslu godinu, dok je
prikazano trenutacno stanje sigurnosti.
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Ovogodisnje javno izvjeS¢e posebno smo posvetili dvama
dugoro¢nim trendovima u sigurnosno-obavjestajnoj zajednici.
Prvi je sve znacajnija medunarodna suradnja europskih
sigurnosnih i obavjestajnih agencija, dok je drugi sve vece
pomicanje sigurnosno-obavjestajnog rada u kiberneticku sferu.

Prvi trend ocituje se u pocetku rada Obavjestajnog koledza u
Europi. SOA je svojim aktivnim angazmanom medu partnerima
dobila Cast da se uspostava ObavjesStajnog koledZza potpiSe u
Zagrebu u veljaci 2020 godine. Radilo se o skupu 23 europske
obavjestajne zajednice koji oznacava pocetak izgradnje
zajednicke europske obavjestajne kulture. Na ovom strateSkom
projektu ¢éemo dugoroCno graditi sve snazniju europsku
sigurnosno-obavjestajnu suradnju.

Dokaz naSe uspjeSnosti, ali i povjerenja partnera u nase
sposobnosti jest i to da je SOA izabrana za prvu jednogodisnju
predsjedateljicu ovog velikog europskog projekta.

Takoder, SOA je u prvoj polovici 2020. godine predsjedala
Protuteroristickom skupinom (CTG) koju Cine sigurnosne sluzbe
drzava Clanica EU-a i drugih zapadnoeuropskih drZava.

Povjerenje koje uZivamo kod naSih partnera rezultat je naSeg
aktivnog doprinosa  zajednickoj europskoj sigurnosti i

euroatlantskom zajednistvu.

Drugi trend koji predstavljamo je ,kibernetizacija® sigurnosno-
obavjestajne djelatnosti. Zato smo u jednom poglavlju predstavili

ulogu SOA-e u zastiti nacionalnog kibernetickog prostora i
novoosnovani Centar za kiberneticke tehnologije SOA-e. Posebno
smo ponosni na cinjenicu da je velika kiberneticka konferencija
Cybertech Global 2020 otvorena predstavljanjem naseg
kibernetickog centra pred 18.000 sudionika.

Ulaganjem u kiberneticke tehnologije jacamo nasu nacionalnu
sigurnost i sposobnosti odgovora na nove sigurnosne izazove. U
isto vrijeme, potvrdujemo hrvatskom drustvu da za resurse koji
se ulazu u SOA-u vracamo modernim sposobnostima za aktivnu i
stalnu zastitu.

Kao i svaki put do sada, i ovu priliku koristim za poziv svim
mladim, Skolovanim i zainteresiranim osobama da nam se jave
za testiranje za posao. Nas postupak testiranja je zahtjevan, ali i
objektivan. Na$ posao je izazovan, plemenit i na opce dobro, a
da bi ga obavljali potrebne su nam osobe u Ciju strucnost i
sposobnosti ¢emo ulagati i koji ¢e preuzeti odgovornost za nasu
nacionalnu sigurnost u godinama koje slijede.

SOA je jedan je od stupova otpornosti naSeg drustva i institucija.
Stoga svoj odgovorni posao obavljamo u svako doba, unatoc
rizicima, ¢ime Saljemo poruku nasim sugradanima i tijelima s
kojima suradujemo da smo tu, da djelujemo te da od nas mogu
oCekivati potporu i sigurnost.

Hrvatski gradani mogu s povjerenjem gledati na svoju
sigurnosno-obavjestajnu agenciju jer znaju da postoje strucni,

sposobni i pouzdani ljudi, koji Zive medu njima i s njima, i koji se
brinu o nasoj zajednickoj sigurnosti.

Ravnatelj SOA-e

Daniel Markic¢




SOA

prikuplja i analizira
podatke od znacaja za
nacionalnu sigurnost te o
SVOjim saznanjima
izvjesCuje drzavni vrh i
druga tijela

SOA je dio sustava nacionalne i domovinske sigurnosti

SOA prikuplja i analizira podatke koji su znacajni za nacionalnu
sigurnost. O svojim saznanjima SOA kontinuirano izvjeséuje
drzavni vrh i ostala drzavna tijela pruzaju¢i im obavjestajnu
potporu u donoSenju informiranih odluka u svezi zastite
nacionalne sigurnosti, interesa i gradana Republike Hrvatske.
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Sigurnosno-obavjestajni sustav RH

Rad sigurnosno-obavjestajnih agencija (SOA-e i VSOA-e)
usmjeravaju Predsjednik RH i Vlada RH. Za ostvarivanje suradnje
Predsjednika RH i Vlade RH u usmjeravanju rada SOA-e i VSOA-
e nadlezno je Vijee za nacionalnu sigurnost (VNS), dok Savjet
za koordinaciju sigurnosno-obavjestajnih agencija (Savjet)
operativno uskladuje njihov rad. Ured Vije¢a za nacionalnu
sigurnost (UVNS) za VNS i Savjet obavlja strucne i
administrativne poslove.
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Rad SOA-e zajednicki usmjeravaju Predsjednik RH i
Viada RH

SOA svoje aktivnosti planira i provodi temeljem smjernica i ciljeva
rada koje dobiva u strateskim i provedbenim dokumentima. O
provedbi smjernica i ciljeva te o svojim saznanjima povratno
izvjescuje korisnike.
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SIGURNOST
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USMIJERAVANIE RADA

1ZVIESCIVANIE
KORISNIKA
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Obavjestajni ciklus SOA-e

Osnovni strateski dokument koji usmjerava rad SOA-e je
Strategija nacionalne sigurnosti koju usvaja Hrvatski sabor. Uz
ovu krovnu sigurnosnu strategiju Republike Hrvatske, rad SOA-e
usmijeravaju i druge, podrucne strategije kao Sto su Nacionalna
strategija za prevenciju i suzbijanje terorizma i Nacionalna
strategija kiberneticke sigurnosti.
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Uz strategije, temeljni dokument koji usmjerava rad SOA-e su
Godisnje smjernice za rad sigurnosno-obavjestajnih agencija koje
utvrduje VijeCe za nacionalnu sigurnost.

Godisnjim smjernicama Vijece za nacionalnu sigurnost utvrduje
prioritete u radu sigurnosno-obavjestajnih agencija. Stoga su one
temelj SOA-i za godiSnje planiranje rada, provedbu aktivnosti i
izvjeSc¢ivanje. GodiSnje smjernice ujedno su dokument kojim se
dodatno nadzire svrsishodnost i ucinkovitost rada SOA-e.

O svojim spoznajama i procjenama bitnima za nacionalnu
sigurnost, u formi sigurnosno-obavjestajnih analiza i informacija,
SOA izvjeSc¢uje zakonom propisane korisnike informacija (drzavni
vrh, ministarstva i ostala drZavna tijela).

Osim rada na prikupljanju i analizi podataka, SOA provodi i druge
aktivnosti usmjerene ka jaCanju sigurnosnog okvira Republike
Hrvatske poput sigurnosnih provijera, sigurnosnih prosudbi,
zastite i sigurnosti Sticenih osoba te jacanja informacijske i
kiberneticke sigurnosti.

SOA prikuplja podatke od znacaja za nacionalnu
sigurnost

SOA ima zakonske ovlasti prikupljanja podataka od znacaja za
nacionalnu sigurnost komunikacijom s gradanima, potraZivanjem
sluzbenih podataka, primjenom tajnih mijera i postupaka,
koristenjem javnih izvora i medunarodnom razmjenom.

Primjenu mjera tajnog prikupljanja podataka kojima se
ograniCavaju ustavna prava i slobode covjeka i gradanina
odobravaju Vrhovni sud ili ravnatelj SOA-e, ovisno o vrsti mjere,
sukladno Zakonu o sigurnosnom-obavjestajnom sustavu RH.

Radom SOA-e rukovodi se iz srediSnjice u Zagrebu, a 10
regionalnih centara SOA-e pokriva cijeli teritorij Republike
Hrvatske.

RAVNATEL)
ZAMIENIX

KABINET RAVNATELJA

OPERATIVA ANALITIKA TEHNIKA LIUDSKI POTENCUALI, PROTUOBAVIESTAINA
PRAVNI | MATERLIALNO- ZASTITA | NADZOR
FINANCLISKI POSLOVI

Ustroj sredisnjice SOA-e



Rad SOA-e pod stalnim je trostrukim nadzorom

U Republici Hrvatskoj rad sigurnosno-obavjestajnih agencija
podlozan je stalnom trostrukom vanjskom nadzoru:
parlamentarnom, stru¢nom i gradanskom.

Hrvatski sabor neposredno i putem Odbora za unutarnju politiku
i nacionalnu sigurnost provodi parlamentarni nadzor, strucni
nadzor obavlja Ured Vijeta za nacionalnu sigurnost, dok
gradanski nadzor obavlja Vije¢e za gradanski nadzor sigurnosno-
obavjestajnih agencija.
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Sustav nadzora nad SOA-om
Republika Hrvatska jedna je od rijetkih drzava u svijetu koja ima

uspostavljen gradanski nadzor rada sigurnosno-obavjestajnih
agencija.

Uzme li se u obzir i Cinjenica da Vrhovni sud odobrava mjere
kojima se privremeno ogranicavaju neka ustavna ljudska prava i
temeljne slobode, moze se govoriti i o Cetvrtoj, tzv. sudskoj razini
nadzora SOA-e koju provodi najviSa sudska instanca u drzavi.

Uz vanjski nadzor, SOA sustavno provodi unutarnji/interni nadzor
ustavnosti i zakonitosti rada svojih ustrojstvenih jedinica i
zaposlenika, zastite tajnosti podataka i protuobavjestajne zastite.

Sva tri nadzorna tijela (UVNS, Vijeée za gradanski nadzor
sigurnosno-obavjestajnih agencija i Odbor za unutarnju politiku i
nacionalnu sigurnost Hrvatskog sabora) su tijekom 2019. godine
obavljala nadzorne aktivnosti te u niti jednom slucaju nadzorna
tijela nisu utvrdila nezakonitosti u radu SOA-e.

Sigurnosno-obavjestajna agencija

Aktivnosti SOA-e slijede smjernice drzavnog vrha

Zakon o sigurnosno-obavjestajnom sustavu RH odreduje da je
djelovanje SOA-e na podrucju Republike Hrvatske usmjereno na
sprjeCavanje aktivnosti ili radnji koje se poduzimaju radi
ugrozavanja ustavom utvrdenog poretka, ugrozavanja sigurnosti
drzavnih tijela, gradana i nacionalnih interesa i nacionalne
sigurnosti.

Takoder, SOA prikuplja, analizira, obraduje i ocjenjuje podatke
koji se odnose na strane drzave, organizacije, politicke i
gospodarske saveze, skupine i osobe, osobito one koji ukazuju
na namjere, mogucnosti, prikrivene planove i tajna djelovanja
usmjerena na ugrozavanje nacionalne sigurnosti, odnosno
podatke koji su od znacaja za nacionalnu sigurnost Republike
Hrvatske.

Sukladno zakonskim odredbama i strateskim dokumentima, SOA
se posebno usmjerava na sliedeca podrucja sigurnosno-
obavjestajnog postupanja:

e  Terorizam i ekstremizam,

e Obavjestajna djelovanja drugih drzava koja predstavljaju
sigurnosnu prijetnju ili izazov vrijednostima i interesima RH,

e Sigurnosne i druge procese u okruzju koji utjeCu na RH i
njezine interese,
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e Globalne procese, sigurnost i izazove koji utjeCu na RH i
njezine interese,

e Korupciju i organizirani i gospodarski kriminalitet koji
ugrozavaju nacionalnu sigurnost,

e Gospodarske i financijske procese koji utjeCu na
gospodarske interese i stabilnost RH,

e Ratne zlocine, zatocene i nestale osobe,

e  ProtuobavjeStajnu zastitu i sigurnost StiCenih osoba,
objekata i prostora te kritiCne infrastrukture.

SOA je tijekom 2019. godine kontinuirano izvjescivala
drzavni vrh

SOA o svim vaznijim podacima i procjenama sigurnosnih situacija
izvjeSCuje Predsjednika Republike, predsjednika Hrvatskog
sabora, predsjednika Vlade RH i UVNS kojima je SOA tijekom
2019. godine dostavila po 440 analitickih uradaka.

Temeljni oblici izvjes¢ivanja drzavnih duznosnika i nadleznih tijela
bile su sigurnosno-obavjestajne informacije i analize te druga
izviesca s obavjestajnim podacima.
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Broj sigurnosno-obavjestajnih informacija i analiza te izvjiesca s
obavjestajnim podacima po godinama

SOA je dio Sireg sustava nacionalne i domovinske sigurnosti te
stalno suraduje i dostavlja podatke i procjene drugim nadleznim
tijelima (MUP-u, MVEP-u, Drzavnom odvijetnistvu RH, USKOK-u,

MORH-u, Ministarstvu gospodarstva i dr.). SOA je u 2019. godini
ukupno uputila oko 12.200 razli¢itih sigurnosno-obavjestajnih
informacija drugim drzavnim tijelima.
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Okvirni broj sigurnosno-obavjestajnih informacija upucenih
korisnicima po godinama

U sklopu svog preventivnog rada i jacanja informacijske
sigurnosti, SOA je u 2019. godini obavila ukupno 6241 sigurnosnu
provjeru (temeljnih sigurnosnih provjera i onih za pristup
klasificiranim podacima). Uz ove provjere, SOA provodi i
sigurnosne provjere pravnih osoba.
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Broj provedenih sigurnosnih provjera po godinama

Tijekom 2019. godine izradeno je 565 sigurnosnih prosudbi
vezanih uz kretanje i boravak Sti¢enih osoba te Sti¢enih objekata.
Provedeno je i oko 24.000 sigurnosnih provjera za osobe koje su
imale mogucnost neposrednog pristupa Sticenim osobama,
objektima i prostorima.

685 696 690

2015. 2016. 2017. 2018. 2019.
Broj izradenih sigurnosnih prosudbi po godinama

Sigurnosna pitanja stranaca i drzavljanstava posljednjih godina
angaziraju sve znacajnije kapacitete SOA-e, pri Cemu se posebno

istice problematika trazitelja azila u Republici Hrvatskoj. ProSiu
godinu obiljeZio je najvedi broj provjera u postupku rjeSavanja
statusnih pitanja stranaca i drzavljanstava. Zbog opcih
migracijskih trendova, oCekuje se porast ovih zadata u
buduénosti.
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Broj provjera u postupku rjesavanja statusnih pitanja stranaca i
drZavijanstava po godinama

U rjeSavanju zahtjeva za medunarodnom zastitom (azil i
supsidijarna zastita), na trazenje MUP-a, sudjeluje i SOA koja
MUP-u daje misljenje o zahtjevu. SOA svakom predmetu pristupa
individualno i obavlja razgovore s podnositeljima zahtjeva za
medunarodnom zastitom.
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6716

SOA povecava ulaganje u razvoj i modernizaciju

SOA se financira sredstvima iz drzavnog proracuna Republike
Hrvatske, a proracun SOA-e podlozZan je propisima koji ureduju
upravljanje javnim financijama u Republici Hrvatskoj. U 2019.
godini proracun SOA-e iznosio je oko 398 milijuna kuna.
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Kretanje proracuna SOA-e po godinama, u milijunima kuna

Jednokratno povecanje proracuna u 2018. godini rezultat je
knjizenja povezanog s velikim infrastrukturnim projektom.

Povecanje proratuna SOA-e zadnjih godina oznaCava ulaganje
Republike Hrvatske u jaCanje sigurnosti u vremenu sve sloZenijih
sigurnosnih izazova. Veci proratun omogucava znacajnije
ulaganje u razvoj novih sposobnosti, ¢ime se dugoroc¢no ulaze u
ukupnu sigurnost Republike Hrvatske.

Trend povecavanja proracuna sigurnosno-obavjestajnih agencija
izraZzen je u zapadnoeuropskim drzavama, posebice u svjetlu
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pojacanih teroristickih i hibridnih prijetnji, sve slozenijih globalnih
geopolitickih prilika, kao i povecanih zahtjeva za izgradnjom
novih sposobnosti u kontekstu razvoja tehnologije.

Struktura proratuna SOA-e je, slijedom odredbi Zakona o
sigurnosno-obavjestajnom sustavu RH, tajna, a Sto je praksa i
ostalih drZava Clanica EU-a i NATO-a. UnatoC tajnosti podataka,
SOA u planiranju i izvrSenju proracuna provodi sve propisane
mjere usmijerene ka zakonitom i svrsishodnom koriStenju
proracunskih sredstava te izvjeS¢uje nadleZzna drzavna tijela o
proracunskim izdatcima.

U strukturi proracuna SOA-e najveéi udio Cine izdaci za
zaposlene, a potom tekuéi i kapitalni izdaci. U razvoju
sposobnosti SOA-e osobita pozornost se posvecuje financiranju
projekata tehnoloskog razvoja i modernizacije.

SOA je od 2012. do 2019. godine godiSnja ulaganja u razvoj i
modernizaciju povedala skoro sedam puta.
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Indeks sredstava uloZenih u razvoj i modernizaciju od 2012. do
2019. g. (izvrsenje proracuna, 2012. g. = 100)

Sukladno vlastitom Planu razvoja, SOA stalno povecava ulaganje
u razvoj i modernizaciju koje ¢e osigurati da SOA ostane na vrhu
sposobnosti kako bi odgovorila na sve sigurnosne i tehnoloske
izazove buducnosti.

Gotovo 50% ukupnog ulaganja u razvoj i modernizaciju od
2012. godine ostvareno je u 2018. i 2019. godini



SIgurnosno
okruzenje
puno je dinamicnih i
promjenjivih sigurnosnih
Izazova

Globalne sigurnosne prilike obiljezavaju brojni
sigurnosni izazovi i geopoliticka nadmetanja velikih sila

Stanje sigurnosti u svijetu i dalje je uvjetovano brojnim,
dinami¢nim i slozenim sigurnosnim izazovima. Brzina i
nepredvidivost sigurnosnih izazova otezava njihovo pradenje i
procjenjivanje.

Razvoj novih tehnologija i komunikacijskih veza u prilikama opée
globalizacije drustvenih, financijskih i gospodarskih procesa
dodatno povecavaju broj ukljuCenih aktera te usloznjavaju i
ubrzavaju sve procese. Internet, odnosno kiberneticki prostor
postao je osnovni kanal globalnih komunikacija i interakcija.

Postoje¢i medunarodni poredak se mijenja pod pritiskom
politickih, gospodarskih, tehnoloskih, sigurnosnih i drugih
promjena te pomaka u odnosima moci. Dinamika promjena i
njihov razvoj i dalje su tesko predvidivi.

Globalne sigurnosne prilike, uz postojanje brojnih kriznih Zarista
kao generatora nestabilnosti, obiljezavaju geopoliticka i
gospodarska pomicanja u odnosima izmedu velikih sila,
povecanje vrsta i dosega hibridnog djelovanja kao rezultata
geopolitickih nadmetanja, rast broja kibernetickih napada, kao i
povecanje broja nedrZavnih aktera koji utjeCu na sigurnosne
prilike.

Sigurnosno-obavjestajna agencija

Za globalne prilike posebice su bitni odnosi izmedu velikih
politickih, vojnih i gospodarskih sila SAD-a, Rusije i Kine, kao i
Europske unije u cjelini ili pojedinih njezinih ¢lanica.

Sporazumi i medunarodni mehanizmi ustanovljeni nakon 2.
svjetskog rata, posebice sporazumi o kontroli naoruzanja, pod
sve vedim su pritiskom. Sporazum o kontroli nuklearnog oruzja
Novi START izmedu SAD-a i Rusije je na snazi do 2021. godine,
a otvara se pitanje kineskog sudjelovanja u ovakvom sporazumu
o kontroli nuklearnog oruzja. U isto vrijeme, niz drzava u
razli¢itim svjetskim regijama jaCa i Siri svoje vojne kapacitete
novim oruzanim sustavima, Sto dovodi do sve veceg izdvajanja
za naoruzavanje na globalnoj razini.



Sigurnosno-obavjestajna agencija

SAD i nadalje ima dominantnu politicku, vojnu i gospodarsku mo¢
u svijetu, uz globalnu mrezu saveznistava. SAD je nastavio
temeljiti svoju vanjsku i sigurnosnu politiku na novom konceptu
gospodarskih i sigurnosnih interesa. SrediSnje pitanje razvoja
globalnih sigurnosnih i gospodarskih prilika sve vise postaju
americko-kineski odnosi, koji su obiljezeni strateskim rivalstvom
ove dvije drzave. Globalne gospodarske prilike zadnjih godina
obiljezavaju americko-kineske trgovacke napetosti te optuzbe
SAD-a da Kina svoje gospodarstvo jaca nepostenim i nelegalnim
mjerama.

Kina ima globalne gospodarske ambicije i svoj utjecaj nastoji Siriti
gospodarskim uplivom na svim kontinentima, sudjelovanjem u
razvoju infrastrukturnih projekata i Sirenjem vlastitih tehnologija.
Kina ulaze velika financijska sredstva u infrastrukturne projekte
u sklopu svog projekta Jedan pojas, jedan put koji je sredisnji
projekt za kineske globalne ambicije i vecu prisutnost kineskog
gospodarstva u svijetu. Kina je, nakon SAD-a, najvedi trgovinski
partner EU, dok je EU za Kinu najveci trgovinski partner. U isto
vrijeme, EU je Kinu oznaCio kao ekonomskog takmaca i
sistemskog suparnika koji promice alternativni model viadavine.

Kineske tehnoloske kompanije uvode nove tehnoloske standarde
i preuzimaju sve dominantniju ulogu u razvoju digitalnih usluga.
Europske drzave s paznjom promatraju Sirenje 5G tehnologije od
strane kineskih tvrtki uz otvorenu raspravu o obavjestajnim
potencijalima iskoriStavanja podataka kroz 5G tehnologije te
obvezu kineskih tvrtki za dijeljenjem ovih podataka s kineskim
vlastima.

Uz globalnu gospodarsku mo¢, Kina znacajno jaca svoje vojne
kapacitete i sposobnosti.

Rusija svoju obnovljenu vojnu moé i ucvrSéeni unutardrzavni
aparat Zeli preslikati u vanjskopoliticku arenu i ojacati svoju
gospodarsku i energetsku prisutnost u svijetu. Ogranicenja u
vojnim sposobnostima i gospodarskom dosegu Rusija nastoji
kompenzirati operacijama utjecaja, kao i vanjskopolitickim i
energetskim alatima te hibridnim djelovanjima. Na pojedinim
kriznim zariStima poput Sirije, Rusija je angazirala i znacajne
vojne potencijale na terenu.

Rusija odrzava kontinuitet dosadasnje vanjske i unutarnje
politike. Svojim aktivnostima nastoji ograniciti utjecaj NATO-a i
EU, kao i njihovo daljnje Sirenje na jugoistok i istok Europe.
Vedina drzava Zapada i dalje prema Rusiji odrzavaju rezim
sankcija zbog aneksije Krima, a odnose sa Zapadom dodatno
opterecuju pokazatelji ruskog hibridnog djelovanja prema
zapadnim drzavama, plasiranja laznih vijesti te kibernetickih
napada koji dolaze s ruskog teritorija. Nedavni slucaj trovanja
oporbenog aktivista Alekseja Navaljnog u Rusiji dodatno ce
opteretiti rusko-zapadne odnose.

Rusija i Kina razvijaju medusobne odnose, a dodatno ih zblizava
suprotstavljanje globalnoj dominaciji SAD-a i Zapada. Kina je
Rusiji pojedinacno najveci trgovinski partner s planovima
udvostruCenja medusobne trgovine do 2024. godine. Ipak,
njihove odnose mogu opteretiti izazovi poput sve veceg kineskog
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utjecaja u drzavama koje Rusija smatra svojim podrucjem
interesa, poput Sredisnje Azije.

Krizna Zarista koja se protezu od srednje Azije, preko Bliskog
istoka do sjeverne i subsaharske Afrike i dalje obiljezavaju brojni
oruzani sukobi, teroristicki napadi, propale drzave, unistena
gospodarstva, humanitarne krize, kao i nezaposlenost i masovne
migracije. U isto vrijeme, na tim kriznim Zaristima se prelamaju
suprotstavljene politike globalnih i regionalnih sila, kao i
angaziranje njihovih vojnih potencijala.

Na sigurnosne prilike u svijetu znacajno utjeCu i drugi procesi
poput klimatskih promjena, Sirenja zaraznih i drugih bolesti,
porasta broja stanovnika u drZavama u razvoju, iscrpljivanja
resursa i unistavanja prirode. Ovi procesi dodatno potenciraju
unutardrzavne i regionalne sukobe, masovne migracije,
drustvene napetosti i nemire, terorizam, urusavanje institucija u
~propalim™ drzavama, kao i sustavne povrede ljudskih prava.



Sigurnosno-obavjestajna agencija

Pandemija bolesti COVID-19 utjecat ce i na globalnu
sigurnost

Pandemija zarazne bolesti COVID-19, uz zdravstvene, imat ¢e
velike posliedice i na sva ostale aspekte Zzivota, posebice na
gospodarske, politicke i sigurnosne prilike u svijetu. Gospodarska
recesija uzrokovana pandemijom mogla bi negativno utjecati na
stanje globalne sigurnosti. Drzave koje nisu bile sposobne
adekvatno odgovoriti na zahtjeve spreCavanja pandemije i
ublazavanja gospodarskih posljedica mogle bi se suoCiti s

narusavanjem sigurnosnog stanja zbog nezadovoljstva

stanovnistva, raspada javnozdravstvenih sustava, Sirenja
siromastva, kao i jacanja kriminala, ekstremizma, drustvenih
sukoba, terorizma te unutarnjih i vanjskih migracija.

Kao i svaka velika kriza, pandemija COVID-19 poremetila je
brojne procese te ¢e dugorocno utjecati i na geopoliticke i
gospodarske promjene u svijetu.

Pandemija je, primjerice, otvorila pitanje ovisnosti Europske unije
o medicinskoj opremi, lijekovima i drugim kljucnim proizvodima
koji se proizvode u drzavama izvan Europe, posebice u Kini. Isto
tako, pandemija je otvorila pitanje sigurnosti globalnih lanaca
opskrbe.

Pojedine drzave su i tijekom pandemije bolesti COVID-19 koristile
medijski prostor za dezinformacije fokusiraju¢i se na stvarne ili
izmiSljene slabosti Zapada u ucinkovitom suzbijanju Sirenja
zaraze te istovremeno odvracdajuci pozornost s vlastitih unutarnjih
slabosti. Pri tome su osobito Sirile narativ o nesposobnosti i
nesolidarnosti Europske unije tijekom pandemije i potencirale
sirenje nepovjerenja izmedu drzava Clanica i njihovih javnosti.

Projekt Europske sluzbe za vanjsko djelovanje (EEAS — European
External Action Service) EUvsDISINFO u svojim je izvjeS¢ima
posebnu paznju posvetio pracenju dezinformacija javnosti u vezi
COVID-19. Pri tome se izdvajalo plasiranje narativa od strane
protu-EU medija da se EU raspada. Medutim, ono Sto je dodatno
zabrinjavajuce jest podatak da su u svojim objavama takvi mediji
plasirali i dezinformacije opasne za javno zdravlje, poput Sirenja
teorija zavjere ili poruka da javnozdravstvene mjere (npr. pranje
ruku) ne pomazu.
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Uz to, teroristicke skupine poput ISIL-a pozivali su svoje pristase
na iskoristavanje fokusiranosti europskih drustava na COVID-19
za provodenie teroristickih napada.

26032020, * 19:25 « Srbls Danav/Medip

2 —— ’ . _ -
RUSKA BRACA PRONELA SRPSKU ZASTAVU Ui
ITALIJI NA GODISNJICU BOMBARDOVANJA
NATO: Uputili snaZnu poruku agresoru

(VIDEO)

Italija je jedna od drlava-osnivaca NATO pakta, dok je iz italjansko-americke
vazduhoplovne baze u Avijanu, koja se nalazi upravo na Sjeveru ltalije, poletio
veliki broj NATO aviona tokom bombardovanja SR).

Vijest medija u susjednoj drZzavi u kojoj se navodi da su ruski
vojnici u konvoju ruske medicinske pomocdi Italiji u oZujku 2020.
godine, u blizini taljjansko-americke zracne baze u Avianu,
izvjesili srpsku zastavu kao ,poruku NATO agresoru”.



Sigurnosno-obavjestajna agencija

Sigurnost se premjesta u kiberneticku sferu

Povratak politickin procesa u sferu geopolitickih nadmetanja,
slicnih onima iz vremena Hladnog rata, uzrokovao je jaCanje
obavjestajnih aktivnosti, prikupljanje informacija, kao i hibridnih
aktivnosti i drzavno sponzoriranih kibernetickih napada.

Sigurnosni procesi i trendovi uvjetovani su i razvojem novih
tehnologija, koje sa sobom nose nove rizike i izazove. Stoga nove
tehnologije zahtijevaju osposobljenost sigurnosnih institucija
drzava, a primjer takvih tehnologija su racunalstvo u oblaku
(Cloud), mobilne 5G mreZe, ili Internet stvari (Internet of
Things), kao i Citav niz podrudja na koje ove disruptivne
tehnologije izravno utjecu, poput pametnih gradova ili
autonomnih vozila.

Kiberneticki napadi, zbog velikog udjela drzavno sponzoriranih
napadaca, postaju sve sloZeniji i ucestaliji, a Stete koje uzrokuju
sve vece. Radi se o napadima koji imaju za cilj ne samo kradu
podataka (drzavna ili industrijska Spijunaza), vec i stvaranje Stete
na kriticnoj infrastrukturi, kao i financijske iznude i krade
intelektualnog vlasniStva, pri ¢emu ih olak$avaju mogucnosti
prikrivanja napadaca i njihove geografske rasprsenosti.

Informacijske i komunikacijske tehnologije zlorabe se za Sirenje
ekstremistickih ideja i pokreta te pozivanje na nasilje i terorizam,
kao i za regrutiranje i obuku terorista i planiranje teroristickih
napada.

Posebno rizicno podrucje kiberneticke sigurnosti predstavlja
krada klasificiranih, osobnih i drugih osjetljivih podataka,
onemogucavanje rada kriti¢nih sustava i usluga, kao i mogucnost
utjecaja na drustvene i demokratske procese plasiranjem
dezinformacija i laznih vijesti.

WANTED

BY THE FBI

CONSPIRACY TO COMMIT COMPUTER FRAUD; CONSPIRACY TO COMMIT WIRE
FRAUD; WIRE FRAUD; AGGRAVATED IDENTITY THEFT; CONSPIRACY TO COMMIT
MONEY LAUNDERING

GRU HACKING TO UNDERMINE
ANTI-DOPING EFFORTS

Potjernica SAD-a za sedmor/com rusk/h drz"a vijana koje se
sumnyjici da su sudjelovali u operacijama kao dio hakerskog tima
ruske vojne sluzbe GRU, Operacije su ukijucivale hakiranje,
operacije utjecaja i dezinformiranja, ukljucujuci i anti-dopinske
agencije, sportske federacije i anti-dopinske duznosnike.

Vijece EU je 30. srpnja 2020. donijelo je uredbu kojom Europska
unija, po prvi put, uvodi sankcije zbog kibernetickih napada.
Sankcije su odgovor EU na kiberneticke napade koje su imale
negativan utjecaj na europsku sigurnost i gospodarstvo. Sankcije

12

se odnose na Sest pojedinaca i tri institucije iz Rusije, Kine i
Sjeverne Koreje. Od institucija, sankcije EU obuhvacaju Glavni
centar za posebne tehnologije Glavne uprave Glavnog stozera
oruzanih snaga Ruske Federacije (GU/GRU), kinesku tvrtku
Haitai Technology Development i sjevernokorejsku tvrtku Chosun
Expo.



Europska sigurnost suocava se brojnim izazovima

Europska unija (EU) suocava se s brojnim sigurnosnim izazovima
koji su posljedica nestabilnosti iz europskog okruzenja, poput
migracijskih pritisaka, dok je istodobno optere¢ena unutarnjim
sigurnosnim izazovima poput jacanja radikalizma i ekstremizma
u pojedinim drustvima.

Unutarnji politicki procesi obiljezeni su izlaskom Ujedinjenog
Kraljevstva iz Clanstva, pitanjima unutarnjih integracijskih
procesa te demokratskog i gospodarskog razvoja.

Na vanjskopolitickom planu teme od interesa su razvoj
euroatlantskog partnerstva, odnosi prema Rusiji, Kini i Iranu,
pitanje proSirenja EU na jugoistok Europe te uloga EU u

stabiliziranju kriznih Zarista u europskom okruzenju.

Jedno od otvorenih pitanja unutar EU jest i daljnji razvoj
sigurnosne i obrambene dimenzije EU-a, posebice u kontekstu
slozenih geopolitickih i gospodarskih odnosa s Rusijom te brojnih
kriznih ZariSta u europskom okruzenju. U ovako sloZzenim
sigurnosnim okolnostima drZave ¢lanice EU-a jacaju i sigurnosno-
obavjestajnu dimenziju svoje suradnje.

U isto vrijeme, NATO, osobito nakon sukoba na istoku Ukrajine i
ruske aneksije Krima, jaCa svoje obrambene sposobnosti u
Europi, Sto ukljuCuje i preventivni angazman na istocnim
granicama Saveza i provedbu velikih vojnih vjezbi.

Republika Hrvatska, u skladu sa svojim ekonomskim i drugim
moguénostima, sudjeluju u ukupnom jacanju obrambenih
potencijala NATO-a, kao i u njegovom preventivhom
obrambenom angazmanu.

U kontekstu gospodarskih i sigurnosnih posljedica pandemije
COVID-19, EU razmatra nacine zastite posrnulih strateskih tvrtki
od ,nepostenog" preuzimanja od strane tvrtki iz europskog
inozemstva, a koje primaju, uglavnom prikrivene, drzavne
potpore u svojim mati¢nim drzavama.
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Sigurnosno-obavjestajna agencija

EU se sve vise oslanja na LNG u opskrbi plinom

I dalje je jedno od najznacajnijih pitanja EU energetska sigurnost
i ovisnost znacajnog broja ¢lanica EU o uvozu ruskog plina.

Ruska dominacija u opskrbi plinom se osobito odnosi na podrucje
jugoistocne i srednje Europe. Stoga se pitanje diverzifikacije
opskrbe plinom i dalje istice, pri ¢emu se pokazuje vaznost i
potencijal projekta izgradnje LNG terminala na Krku, koji ¢e imati
regionalni utjecaj.

Rusija nastoji zadrzati dominaciju u opskrbi Europe plinom
izgradnjom novih plinovoda Sjeverni tok 2 i nastavka Turskog
toka u skladu s vlastitim geopolitickim i gospodarskim interesima.

U isto vrijeme, pad cijena ukapljenog prirodnog plina (LNG)
potice brzi rast trzista LNG-om u Europi, uz znacajne investicije u
infrastrukturu za njegov prijevoz i distribuciju. Navedeno je u
2019. godini uzrokovalo smanjenje isporuke ruskog plina iz
plinovoda u EU za 9%, na 147,4 milijardi prostornih metara plina
(bcm) u odnosu na godinu ranije.

Po podacima Europske komisije, u 2019. godini EU je imala
rekordnu potro$nju LNG-a (108 bcm), odnosno oko 22% ukupne
potrosnje plina u EU. Istovremeno, radi se 0 27% ukupnog uvoza
plina u EU. Od uvezenog LNG-a, Katar je isporucio 30 bcm, Rusija
21 bcm, a SAD 17 bem.



Sigurnosno-obavjestajna agencija

Pojas nestabilnosti generira sigurnosne prijetnje Europi

Pojas nestabilnosti koji okruzuje Europu i dalje je najznacajniji
izazov za europsku sigurnost. Radi se o podrucju koje se prostire
od sjeverne Afrike, preko Bliskog istoka do Srednje Azije. Na
ovom podrucju i dalje su intenzivni oruzani sukobi, poput onih u
Libiji i Siriji, a koji su obiljezeni i stranim intervencijama.

Ovaj je pojas dugorocno izvoriste razliCitih sigurnosnih izazova i
prijetnji poput terorizma, ilegalnih migracija, proliferacije oruzja
za masovno unistavanje, organiziranog kriminala, ekstremizma i
oruZanih sukoba. Isto tako, tamosnje drZave bore se s izazovima
raspadajucih institucija, propalih gospodarstava, korupcije,
nezaposlenosti i siromastva.

U isto vrijeme, Europu opterecuju i ,zamrznuti sukobi® na kojima
ve¢ godinama nema pomaka prema politickom rjesenju, od
Ukrajine do kriznih zariSta na Kavkazu.

Sirija je i dalje najslozenije krizno zariste u svijetu. Sirijski sukob
obiljezava i vojna i politicka ukljuCenost brojnih globalnih i
regionalnih sila. Tako su Rusija i Iran aktivho vojno ukljuceni u
sukob na strani vlade u Damasku, dok je turska vojska prisutna
na podrucju pod kontrolom dijela pobunjenika.

Vlada u Damasku je uz rusku i iransku vojnu i politicku potporu
vratila vedinu teritorija pod svoju kontrolu, a vojnim akcijama je
smanjila i posljednje podru¢je pod kontrolom pobunjenika u
pokrajini Idlib na sjeverozapadu drzave. Na tom je podrucju
rasporedena i turska vojska, Sto je dovelo do brojnih incidenata i
oruzanih sukoba sa sirijskim i njoj saveznickim snagama. Turska
je tijekom 2019. vojno intervenirala i na podrucju Sirije pod
kurdskom kontrolom, a nakon povlacenja postrojbi SAD-a s tog
podrudja, te je potisnula kurdske snage od dijela sirijsko-turske
granice.

Nakon $to je intervencijom u Siriji ucvrstila svoj poloZaj u tom
dijelu svijeta, Rusija nastoji pojacati svoj utjecaj i u Libiji, kao
drugom velikom kriznom Zaristu arapskog svijeta.

Od svibnja 2019. godine u Libiji traje drugi gradanski rat izmedu
snaga medunarodno priznate vlade u Tripoliju i snaga Libijske
nacionalne armije nepriznate vlade u Tobruku koja kontrolira
vecinu libijskog teritorija. Na strani vlade u Tripoliju znacajno se
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angazirala Turska, dok Egipat priznaje vlast LNA na istoku zemlje.
Nakon godinu dana sukobi se nastavljaju, bez naznaka politickog
rjieSenja krize. U Libiji se sukobljene strane kao placenicima
koriste i borcima iz sirijskog sukoba. EU je 25. ozujka 2020.
pokrenula pomorsku operaciju IRINI u blizini obala Libije, kako
bi se osigurala provedba embarga na oruzja i sprijecila nelegalna
trgovina naftom i krijumcarenje ljudi. U operaciji sudjeluje i RH.

Sredozemno more
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Stanje na bojisnici u Libiji u srpnju 2020. godine



Potencijalno najveca prijetnja stabilnosti Bliskog istoka jest rizik
od vojne eskalacije napetosti izmedu SAD-a i Irana. Iran je
aktivan u svim kriznim Zaristima na Bliskom istoku, a posebno
napete odnose ima sa Saudijskom Arabijom, kao i s Izraelom.

Pad cijene nafte, zajedno sa zdravstvenom krizom izazvanom
pandemijom COVID-19, mogao bi dodatno destabilizirati slabe
drzave na podrucju Bliskog istoka i Afrike koje veliki dio prihoda
ostvaruju od prodaje sirove nafte.

Krizna zariSta i dalje su aktivna u Jemenu, Afganistanu i Iraku,
dok je i daje otvoreno pitanje dugotrajnog izraelsko-palestinskog
sukoba. SAD aktivno pregovara s talibanima kako bi se postigao
dogovor o prekidu neprijateljstava u Afganistanu. U Afganistanu,
uz talibane, djeluje i ISIL, a teroristicki napadi su Cesti.

Sukob u Ukrajini i dalje ima odlike zamrznutog sukoba te nema
znacajnijeg napretka u implementaciji Minskog sporazuma
unatoC diplomatskim naporima i novom politickom vodstvu u
Ukrajini. Nakon objave rezultata predsjednickih izbora na kojima
je pobijedio dugogodisnji predsjednik Aleksander LukaSenko, u
Bjelorusiji su zapoceli masovni oporbeni protesti, uz optuzbe za
nepostene izbore.

Na prostoru istocnog Sredozemlja, bogatog nalazistima pling,
pojacali su se graniCni i gospodarski prijepori izmedu ukljucenih
drzava, pri Cemu se osobito otvorilo pitanje grcko-turskog
razgrani¢enja na moru.

Teroristicka prijetnja Europi i dalje je prisutna

Teroristicka prijetnja Europi i dalje je najizrazenija od strane
islamistickih teroristickih organizacija.

Iako je teroristicka organizacija Islamska drzava (ISIL) vojno
porazena u Siriji i Iraku, njezina mreZa i pripadnici te simpatizeri
i dalje predstavljaju ozbiljnu i globalnu prijetnju. Uz ISIL,
teroristicku prijetnju predstavlja i Al Qaida.

Izvan Europe, teroristicka prijetnja i dalje ostaje najveca u
kriznim teroristickim Zaristima i nestabilnim podrucjima gdje
djeluju ISIL-ove i Al Qaidine podruznice (Bliski istok, sjeverna
Afrika, Sahel, rog Afrike, Arapski poluotok te srednja i jugoistocna
Azija).

Opasnost od terorizma poviSena je u dijelu drzava zapadne
Europe, srednja je na podrucju hrvatskog jugoistocnog
susjedstva, dok je niska za Republiku Hrvatsku.

Uz opasnost od povratnika iz ISIL-a, u europskim drzavama
najvecu prijetnju predstavljaju lokalne islamisticke teroristicke
mreZe i njihovi pripadnici te samoradikalizirani pojedinci.

Za regrutiranje pristasa, njihovu obuku i usmjeravanje djelovanja
teroristicke skupine koriste Internet i suvremene komunikacijske
tehnologije.

Propaganda ISIL-a i dalje predstavlja osnovni izvor radikalizacije
i inspiracije za regrutiranje terorista i izvodenje teroristickih
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napada u Europi. U ovom kontekstu, poseban rizik predstavlja
samoradikalizacija pristasa teroristickih skupina preko Interneta
koje je vrlo tesko registrirati i otkriti, a znacajan dio njih su osobe
s psihickim poremecajima.

Voda ISIL-a Abu Bakr al-Baghdadi raznio se u sklonistu u kojem
se skrivao aktiviranjem samoubilackog pojasa 27. listopada
2019. tijekom americke vojne akcije na sjeveru sirijske
provincije Idlib, u blizini granice s Turskom

Teroristicke skupine stalno traze nove nacine zloporabe novih
tehnologija za teroristicke napade.

Teroristicke napade u Europi zadnjih godina karakteriziraju
napadi samoradikaliziranih pojedinaca na nezasticena mjesta
gdje je prisutan veliki broj ljudi. Pri tome su napadaci kao
sredstva napada koristili priruCna sredstva poput automobila,
teretnih vozila ili nozeva.
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Voda Al-Qaide Ayman Zawahiri

Broj teroristickih napada u Europi je znacajno opao od 2017.
godine. U namjeri napada na zapadne ciljeve i vrijednosti,
teroristicke organizacije koriste se i teroristickim napadima u
tre¢im drzavama.

Lokalne islamisticke teroristicke organizacije predstavljaju
prijetnju i u drugim dijelovima svijeta. Tako je u Sri Lanci u seriji
samoubilackih napada na crkve i hotele u travnju 2019. godine
ubijeno 258 osoba, medu kojima i 45 stranaca, dok su,
primjerice, u Nigeriji vrlo Cesti teroristicki napadi Boko Harama.

Opadanje broja teroristickin napada u Europi rezultat je vise
¢imbenika. Sposobnosti planiranja i provedbe teroristickih
napada od strane islamistickih teroristickih skupina su smanjene

zbog gubitaka u podrucjima odakle su planirali operacije, a
povecana je i ucinkovitost djelovanja sigurnosno-obavjestajnih i
policijskih agencija u europskim drzavama te je i povecan
intenzitet medunarodne sigurnosno-obavjestajne i policijske
suradnje.

Posljednjih se godina u pojedinim zapadnim drzavama sve vise
pojavljuju i slucajevi tzv. desnog terorizma, odnosno oruzanih
napada usmjerenih primarno protiv manjinskih skupina i ne-
domicilnog stanovniStva. Primjeri takvih napada su napad tijekom
molitve u dzamijama u Novom Zelandu 15. ozujka 2019. kada je
napadac ubio 49 ljudi te napad u Hanauu u Njemackoj 19. veljace
2020. u kojem je napadaC ubio devetoro ljudi. Radi se o
individualnim napadima pojedinaca, u pravilu s psihickim
poremecajima, bez postojanja teroristicke organizacije,
organizirane potpore ili sudjelovanja drugih osoba.
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Povratak boraca ISIL-a u mati¢ne europske drzave
predstavlja rizik za sigurnost

Nakon vojnog poraza ISIL-a, tisuce zarobljenih boraca i njihovih
obitelji iz Europe koji su mu se prikljucili u Siriji i Iraku nalaze se
uglavnom u kampovima pod kontrolom snaga sirijskih kurdsko-
arapskih snaga SDF. U tijeku je njihov povratak u maticne drzave.
Muskarci koji su bili ISIL-ovi borci su u zatvorima pod kontrolom
SDF-a, dok se zene i djeca nalaze u zatvorenim kampovima. Veliki
broj Zena u kampovima ostaje izrazito radikalan te i dalje
podupire terorizam, a o istim stavovima indoktriniraju djecu.

Od pocetka sirijskog gradanskog rata vise od 5.000 osoba iz
Europe pridruzilo se islamistickim teroristickim skupinama u Siriji
i Iraku. Njih oko 1.700 vratilo se u mati¢ne drzave u EU, a vecina
se vratila prije poraza ISIL-a u Siriji.

Iz hrvatskog jugoistonog susjedstva u Siriju i Irak otiSlo je
ukupno oko 1000 osoba, a vecina njih se pridruzila ISIL-u. Od
tog broja poginulo je oko 25%, 30% ih se jo$ nalazi na tom
podrucju, dok se oko 45% vratilo u mati¢ne drzave jugoistocne
Europe. Tijekom 2019. godine u drZave hrvatskog jugoistocnog
susjedstva vratilo se 136 osoba iz Sirije, od kojih je najmanje 12
boraca ISIL-a, dok su ostalo Zene i djeca.

Povratak ,dZihadista" predstavlja veliki sigurnosni rizik za
europska drustva, posebice za drzave u koje se vracaju u velikom
broju. Radi se 0 osobama koje su sudjelovale u borbama na strani



teroristicke organizacije, vojno su obuceni i dodatno radikalizirani
i traumatizirani na ratistu.

Znacajnu ulogu u smanjivanju ovog rizika imat ¢e kazneni
postupci protiv povratnika - pripadnika teroristickih organizacija,
kao i odgovarajuéi programi deradikalizacije.

RZI
a WANTED BY THE JUDICIAL AUTHORITIES OF BOSNIA AND HE

IDENTITY PARTICULARS IIT————_ |
! ! Present family name: CUFUROVIC
- Forename: IBRO
v Sex Male
’ Date of birth:  01/01/1995 (24 years old)
Place of birth:  VELIKA KLADUSA, Bosnia and herzeg
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Bosnia and
B ’
Mfc tovic J bvo
CHARGES as by entity

' TERRORISM .
Tjeralica za pripadnikom ISIL-a koji je u prosincu 2019. godine
U BiH osuden na Cetiri godine zatvora zbog terorizma. ISIL-u se
pridruzio 2014. godine i sudjelovao je u borbama u Siriji. Nakon
pada ISIL-a i zarobljavanja, u travnju 2019. godine deportiran
Je iz Sirije u BiH, zajedno sa suprugom i dvoje djece. Tijekom
sudenja je priznao svoje sudjelovanje u ISIL-u.

Charges: onGAumuGAmousti {

U pojedinim drZzavama registriran je fenomen islamisticke
radikalizacije zatvorenika u zatvorima. U ovom kontekstu
posebno rizik predstavlja sluZenje zatvorskih kazni povratnika iz

ISIL-a s ostalim zatvorenicima. Takoder, praksa pokazuje da
kazne zbog sudjelovanja u teroristickim organizacijama u
drzavama susjedstva iznose nekoliko godina, pa je znacajan broj
osudenika pri kraju izdrzavanja kazne ili su ve¢ pusteni na
slobodu. Pri tome, pojedine drzave imaju praksu provedbe
kaznenih postupaka iskljucivo protiv muskaraca, dok se Zene-
povratnice pustaju na slobodu, bez obzira na njihovu mogucu
radikaliziranost i sudjelovanje u teroristickim aktivnostima.

Programi deradikalizacije osobito su vazni u kontekstu
navedenoga, ali i Cinjenice da je medu povratnicima veliki broj
djece koja su na podrucjima pod kontrolom teroristickih
organizacija bila podvrgnuta indoktrinaciji, vojnoj obuci i
sudjelovanju u borbama te su traumatizirana ratnim iskustvima i,
u brojnim slucajevima, pogibiji ¢lanova obitelji.

Pojedine drzave jugoistoCnog susjedstva Republike Hrvatske i
dalje su optere¢ene problemom islamisticke radikalizacije u
dijelovima drustava i terorizma koji se poziva na islam.

Jedan od sigurnosnih izazova za Republiku Hrvatsku je i tranzit
stranih drzavljana preko hrvatskog teritorija, a za koje postoje
indicije da podupiru ili simpatiziraju teroristicke aktivnosti. Ovo je
dodatno izrazeno u kontekstu migracijskih kretanja preko
teritorija Republike Hrvatske.
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Sigurnosne prilike u jugoistocnom okruzenju Republike
Hrvatske i dalje su nestabilne

Jugoistocno susjedstvo Republike Hrvatske, odnosno Zapadni
Balkan kako se ovaj prostor naziva u dokumentima EU-a, jo$
uvijek je optere¢eno brojnim  sigurnosnim,  politickim,
gospodarskim i drustvenim izazovima.

Sve drzave Zapadnog Balkana iskazuju namjeru pristupanja
Europskoj uniji. Takoder, izuzev Srbije, drzave Zapadnog Balkana
iskazale su namjeru ulaska i u NATO. U isto vrijeme, druge drzave
poput Rusije i Kine nastoje ojacati svoj utjecaj na tom prostoru.

I dalje se radi o prostoru koji obiljezavaju teSke gospodarske
prilike uz pojavnosti korupcije i organiziranog kriminala,
politickog klijentelizma te manjkavosti u vladavini prava. Drustva
jugoistocnog susjedstva opterecena su i pojavama radikalnih
islamistickin i nacionalistickih snaga, kao i potesko¢ama u
pristupanju euroatlantskim integracijama. Pojedine drzave
jugoistocnog susjedstva i dalje funkcioniraju uz aktivno
djelovanje institucija i mehanizama medunarodne zajednice.

Ovakve prilike otvaraju prostor i za djelovanje izvanjskih aktera,
posebice drZzava Ciji se interesi i pogledi ne podudaraju s
euroatlantskom perspektivom ovog prostora, odnosno Ciji je
interes usporavanje euroatlantskih integracija na ovom podrucju.
Pri tome se takvi akteri koriste i obavjestajnim te hibridnim
aktivnostima.
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Na Youtube-u je 17. studenoga 2019. objavijena snimka na
kojoj pomocnik ruskog vojnog izaslanika u Srbiji predaje novac
neimenovanom potpukovniku Vojske Srbije

Unatoc zastoju u europskim integracijama, prosirenje NATO-a na
Crnu Goru i Sjevernu Makedoniju oznacava Sirenje stabilnosti i
pruzanje perspektive drzavama ovog prostora. U isto vrijeme,
upravo zbog njihovog ulaska u NATO, postoji rizik da drzave koje
NATO percipiraju kao sigurnosnu prijetnju iskoriste pojedine
unutarnje procese u novim clanicama NATO-a za njihovu
destabilizaciju. Uz to, nerijeSena meduetnicka pitanja i napetosti
u pojedinim drZzavama ponekad se koriste za ostvarivanje
vanjskih geopolitickih ciljeva.

Situaciju u Crnoj Gori obiljezava druStveni rascjep izmedu
prozapadnih suverenistickih snaga i prosrpskih snaga koje su
ujedno protiv ¢lanstva Crne Gore u NATO-u te za snaznije vezanje
Crne Gore uz Rusiju.

Na prostoru jugoisto¢nog susjedstva odvija se viSe stabilizacijskih
procesa koji utjecu na ukupne politicko-sigurnosne prilike u
regionalnom okruzenju. Najvazniji takvi procesi su dogovori oko
unutarnjeg funkcioniranja Bosne i Hercegovine (BiH) te pregovori
0 normalizaciji odnosa izmedu Srbije i Kosova. Oba se procesa
odvijaju se uz aktivni angazman medunarodne zajednice. U isto
vrijeme, sloZena politicka situacija u BiH obiljeZena je zastojem u
brojnim procesima, dok se i Kosovo nakon izbora u jesen 2019.
godine suocava s politickom nestabilnoscu.

Srbija i nadalje na vanjskopolitickom i sigurnosnom planu nastoji
balansirati u odnosima izmedu Rusije i Zapada. Primjerice, kao
kandidatkinja za Clanstvo u EU-u, Srbija i dalje ne slijedi
restriktivne mjere EU-a protiv Rusije. Tijekom ove godine Srbija
je znacajan fokus stavila i na javno promoviranje jacanja odnosa
s Kinom.

U pojedinim drzavama susjedstva i dalje su prisutne pojave
plasiranja laznih vijesti u medijskom prostoru ili na drustvenim
mrezama kojima se Republiku Hrvatsku Zeli prikazati u
negativnom svjetlu. U drustvima pojedinih drZzava susjedstva
izrazeni su protuzapadni stavovi, koji su osobito vidljivi kroz
medijske objave.

Vjerski i nacionalni ekstremizam i dalje opterecuje drustva drZava
jugoistocnog susjedstva.

I dalje su prisutne pojave velikosrpskog ekstremizma u pojedinim
drzavama koji se manifestira negiranjem teritorijalne cjelovitosti
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i suvereniteta Republike Hrvatske, ali i drugih drzava susjedstva,
poput Kosova, BiH i Crne Gore. Ovaj se ekstremizam javno oCituje
kroz istupe i okupljanja velikosrpskih ekstremistickih organizacija,
kao i koristenjem drugih javnih okupljanja, u kojima se, uz
ekstremisticke poruke, uniStavaju i hrvatski drzavni simboli.
Velikosrpski ekstremizam promiCe i poruke protiv Sirenja
Europske unije i NATO-a na jugoistok Europe uz isticanje
privrzenosti Rusiji.

Radikalno tumacenje islama u drzavama jugoistocnog susjedstva
i dalje je prisutno. Postojanje enklava u kojima se prakticira
radikalno tumacenje islama te se ne priznaju zakoni i demokratski
poredak drZzave domacina, predstavlja sigurnosni rizik. Dodatni
sigurnosni rizik predstavlja i povratak ,dzihadista" iz Sirije/Iraka
u maticne drzave od kojih su brojni na ratiste otisli upravo iz
navedenih enklava. Ove dvije pojave mogle bi utjecati na dodatni
stupanj radikalizacije i Sirenje radikalnog tumacenja islama.

Polozaj Hrvata u BiH u politickom smislu obiljezava nastojanje da
se ispune svi elementi koji ga ¢ine konstitutivnim narodom te da
se postigne, ustavom BiH predvidena, puna jednakopravnost s
ostala dva naroda. Uz politicke okolnosti, Hrvati u BiH suoceni su
s trendom ekonomskog iseljavanja ¢ime je ugrozen i njihov fizicki
opstanak u BiH, a time i multietnicki karakter BiH.



Transnacionalni organizirani kriminal snazan je na
jugoistoku Europe

Na podrudju organiziranog kriminala najznacajniji rizik za
Republiku Hrvatsku predstavljaju organizirane kriminalne skupine
koje porijeklo imaju na prostoru hrvatskog jugoistocnog
susjedstva. Te skupine imaju svoje snazne veze kod pripadnika
organiziranog kriminala u Hrvatskoj.

Unato¢ naporima drzava jugoistoCnog susjedstva, organizirani
kriminal ostaje snazan, dobro umrezen, uz brojne medunarodne
veze, ukljucujuéi i veze prema pripadnicima hrvatskih kriminalnih
skupina.

Na prostoru jugoistocnog susjedstva ve¢ godinama se odvijaju
medusobni obraCuni i likvidacije pripadnika suprotstavljenih

skupina organiziranog kriminala, s viSe desetaka poginulih.
Medusobni oruzani sukobi Cesti su i izvan matic¢nih drzava.

Tzv. balkanska ruta ve¢ od ranije je glavna ruta za dovoz heroina
u Europu, a vrlo je znacajna i za krijumcarenje marihuane.

Organizirane kriminalne skupine s podrucja jugoistocnog
susjedstva posljednjih godina zauzimaju sve vaznije mjesto u
krijumdcarenju narkotika u EU, poput dopreme kokaina iz Juzne
Amerike.

Uz to, organizirane kriminalne skupine s podrucja jugoisto¢nog
susjedstva aktivne su i u krijumcarenju oruzja i ljudi.
Krijumcarenje ljudima posebno se intenziviralo kao posljedica
migrantskog pritiska na balkanskoj ruti i zatvaranja dijela granica
na migrantskim rutama.

Preko teritorija Republike Hrvatske stalno se odvijaju pokusaji
krijumcarenja oruzja prema zapadnoj Europi, Sto je sprije¢eno
viSe puta tijekom 2019. godine. U kontekstu krijumcarenja
oruZja, postoji stalni rizik od pokusaja krijumcarenja roba koje
mogu posluziti kao komponente oruzja za masovno unistavanje.
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Pojacava se pritisak ilegalnih migracija prema Europi
preko hrvatskog teritorija

Intenzivni migracijski pritisak prema Europi iz Bliskog istoka,
Srednje Azije i Afrike je nastavljen. Po podacima Medunarodne
organizacije za migracije UN-a (IOM), od 2016. godine broj
migranata koji dolaze u Europu se smanjuje. U 2019. godine
zabiljezeno 128.536 migranata.

1.059.044

390.456

188.372 147683 128536

2015. 2016. 2017. 2018. 2019.

Broj registriranih ulazaka migranata u Europu po godinama
(izvor: IOM)

Ukupno smanjenje broja migranata zadnjih godina prvenstveno
je rezultat manjeg broja migranata na srediSnjoj migrantskoj ruti
od Libije prema Italiji, zbog obnove vojnih sukoba u Libiji te
talijanskih mjera.

Unato¢ ukupnom smanjenju, u zadnje tri godine povecava se broj
migranata na balkanskoj (isto¢nomediteranskoj) ruti na kojoj se
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najveci broj migranata nastoji ilegalno prebaciti u zapadnu
Europu preko teritorija Republike Hrvatske. Pri tome, Turska
ostaje glavno Cvoriste za migrante iz Azije i Afrike koji planiraju
migrirati prema EU. Balkanska ruta postala je tako glavna ruta za
dolazak vecine migranata u EU. Ova Cinjenica ujedno znadi da je
balkanska ruta vrlo atraktivha za organizirane kriminalne skupine
krijumcéara migranata. Najveci broj migranata na balkanskoj ruti
do EU pokusava doci preko teritorija BiH.
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Prema podacima Frontexa, tijekom 2019. godine na balkanskoj
ruti je detektirano vise od 82.000 ilegalnih migranata, odnosno
oko 46% viSe nego godinu ranije.

Zbog jacanja kontrola na migrantskim krijumcarskim rutama,
dolazi i do njihove diverzifikacije. Najizrazenija migrantska ruta
tako je ve¢ nekoliko godina ona koja prolazi iz Srbije prema
zapadnom dijelu BiH, gdje se migranti preko teritorija Republike
Hrvatske nastoje probiti prema zapadnoj Europi.
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Broj ilegalnih migranata na tzv. balkanskoj ruti po godinama
(izvor: Frontex)

Po podacima IOM-a za 2019. godinu, na balkanskoj ruti od
ukupnog broja migranata njih 24% dolazi iz Pakistana, 18% iz
Afganistana, 10% iz Sirije, 9% iz Maroka, 8% iz Iraka, a 31% iz
ostalih drzava Azije i Afrike.

Drzave na balkanskoj ruti nemaju dovoljne kapacitete za
zbrinjavanje veceg broja migranata, a migrantski pritisak potice
jaCanje krijumcarskih mreza. Osim toga, povecanju broja
migranata na balkanskoj ruti pogoduje i liberalizacija viznih
rezima pojedinih drzava jugoistocnog susjedstva s drzavama
odakle dolazi veliki broj migranata.
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Stanje
sigurnosti u
Republici
Hrvatskoj

je stabilno i bez naznaka
destabilizacije

Sigurnosna situacija u Republici Hrvatskoj je stabilna. U 2019.
godini nije bilo dogadaja ni pojava koji bi znacajnije ugrozili
sigurnosne prilike u Republici Hrvatskoj.

Trenutno ne postoje naznake niti vidljivi potencijali znacajnije
destabilizacije sigurnosnih prilika.

Teroristicka prijetnja u Republici Hrvatskoj je niska

Teroristicka prijetnja na teritoriju Republike Hrvatske i dalje je
niska. Iako se mogucnost teroristickog napada ne moze iskljuciti,
tijekom 2019. godine u Republici Hrvatskoj nije bilo indikatora
koji bi ukazivali na povecanje teroristicke prijetnje. Medutim, u
teroristickom napadu talibana na NATO-ovu misiju Resolute
Suport u Afganistanu u srpnju 2019. godine poginuo je jedan, a
ranjena su dvojica hrvatskih vojnika.

Najveci rizik po pitanju teroristicke prijetnje predstavljaju
regionalni sljedbenici i simpatizeri islamistickih teroristickih
organizacija te povratnici iz Sirije/Iraka. U Republici Hrvatskoj
salafitska populacija je malobrojna i ne zagovara nasilje niti
terorizam.

Iskustva zapadnih drzava pokazuju da su izvrSitelji teroristickih
napada Cesto osobe s psihickim poremecajima koje su se
samoradikalizirale. Stoga, latentnu opasnost predstavlja
moguénost nepredvidene samoradikalizacije pojedinaca koji bi,
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inspirirani  teroristickom propagandom ili zbog psihickih
poremecaja, mogli pokusati izvesti teroristicki Cin.

Jedan od rizika jest i prolazak osoba koje podrzavaju ili
simpatiziraju teroristicke skupine preko teritorija Republike
Hrvatske. SOA u smanjivanju rizika od ovog izazova poduzima
odgovarajuce preventivne aktivnosti u cilju zastite Republike
Hrvatske, ali i ostalih europskih drzava.

Od ukupno sedam osoba (dvojica muskaraca i pet Zena) koje su
otisle na podrucje pod kontrolom ISIL-a, a koje imaju (i) hrvatsko
drzavljanstvo, prema raspoloZivim podacima dvojica muskaraca i
jedna Zena su poginuli tijekom 2017. i 2018. godine u Siriji/Iraku,
a ostale Zene su jos uvijek u civilnim kampovima pod kontrolom
kurdsko-arapskih snaga u Siriji.
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Ekstremizam u Republici Hrvatskoj nema snagu ni
potporu javnosti

U Republici Hrvatskoj ni jedna vrsta ekstremizma, neovisno o
njegovoj ideoloskoj, vjerskoj ili nacionalnoj osnovi, nema
pokretacku snagu niti potencijal za ruSenje demokratskog
ustavnog poretka, izazivanje nasilja, incidenata ili sukoba vecih
razmjera. Ekstremisticke skupine su malobrojne, neorganizirane
i sa slabom potporom javnosti. Stoga, ni jedna vrsta ekstremizma
u Republici Hrvatskoj trenutno ne predstavlja znacajniju prijetnju
nacionalnoj sigurnosti te se prijetnja procjenjuje niskom.

Povremeno se dogadaju medusobni obracuni ekstremnih
pripadnika navijackih skupina koji narusavaju javni red i mir te
destabiliziraju lokalne sigurnosne prilike u pojedinim sredinama.
Navijacko nasilje ponekad poprima i formu meduetnickih sukoba.

Tako se u zapadnoj Europi suocavaju s jacanjem tzv. desnog ili
antiimigracijskog ekstremizma, u Republici Hrvatskoj trenutacno
ne postoji ozbiljniji antiimigracijski ekstremizam. I dalje postoji
rizik da trend jaCanja antiimigracijskih pokreta u Europi moze
dovesti do jacanja takvih skupina i u Republici Hrvatskoj.

UnatoC tome Sto se islamisticki radikalizam prosirio na jugoistoku
Europe sa znacajnim brojem pristalica, u Republici Hrvatskoj je
ostao marginalan i ne predstavlja opasnost za nacionalnu
sigurnost. Islamisticki radikalizam u Republici Hrvatskoj se svodi
na nekoliko desetaka osoba salafistickog opredjeljenja te ne
pokazuje naznake zagovaranja nasilja.

Strano obavjestajno djelovanje prema Republici
Hrvatskoj izraZeno je u kontekstu ¢lanstva u EU i NATO-
u te hrvatskoj ulozi u stabilizaciji jugoistoka Europe

Pojedine drzave prikupljaju podatke, a ponekad i aktivno
obavjestajno djeluju prema Republici Hrvatskoj. Radi se o
drzavama koje s Republikom Hrvatskom imaju otvorena pitanja
ili Republiku Hrvatsku, samostalno ili u sklopu euroatlantskih
integracija, vide kao suparnika ili sigurnosno-politicki izazov.

Teme interesa stranog obavjestajnog djelovanja u Republici
Hrvatskoj su, izmedu ostalog, procesi i stavovi unutar NATO-a i
EU-a, hrvatska politika prema jugoistocnom susjedstvu i
otvorenim  medusobnim  pitanjima, meduetnicki odnosi,
energetska sigurnost kao i hrvatska gospodarska pitanja.

Obavijestajno djelovanje prema Republici Hrvatskoj posebice je
izrazeno u kontekstu Clanstva Republike Hrvatske u NATO i EU,
kao i uloge i utjecaja Republike Hrvatske u stabilizaciji jugoistoka
Europe i integraciji tamosnjih drZzava u europske i euroatlantske
integracije.

Pojedine strane sluzbe pokuSavaju koristiti i hrvatski teritorij u
obavjestajnom djelovanju prema tre¢im drzavama.

U tom je smislu Republika Hrvatska prvenstveno predmet
obavjestajnog interesa drZava koje NATO i EU percipiraju kao
sigurnosni izazov ili prijetnju. Iste drzave na prostoru jugoistocne

22

Europe Zele ostvariti utjecaj koji se ne uklapa u euroatlantsku
perspektivu tog podrudja.

‘ ‘ 1

Sudjelovanje ravnatelja SOA-e na panel raspravi o laznim

vijestima i dezinformacijama na Sigurnosnom simpoziju
Europske komisije 15. listopada 2019.

U sklopu stranog obavjestajnog djelovanja odvija se i
informacijsko djelovanje prema Republici Hrvatskoj na nacin da
se u informacijski i medijski prostor plasiraju fragmentirani
podaci, lazne ili iskrivljene vijesti kojima se pokusava nametnuti
videnje nekog dogadaja i/ili mijenjati svijest i stavovi kod
javnosti.



Cilj takvih informacijskih operacija jest prikazati Republiku
Hrvatsku, EU i NATO u negativnom svjetlu. Na ovaj nacin se Zeli
utjecati na stabilnost hrvatskih drzavnih institucija i regionalnog
okruzenja te Republiku Hrvatsku prikazati kao nevjerodostojnu
Clanicu NATO-a i EU te oslabiti euroatlantsko i europsko
zajednistvo.

Za plasiranje laznih vijesti posebno se zloporabljuju novinski
portali i medijske platforme, a ponekad ¢ak i znanstveni instituti,
koji laznim vijestima i tendencioznim tezama trebaju dati
vjerodostojnost i legitimitet.

SOA ulaze u jacanje nacionalne kiberneticke sigurnosti

Globalne kiberneticke prijetnje u stalnom su porastu, a sve veci
broj sofisticiranih kibernetickih napada, uz rastucu ovisnost
suvremenog drustva o kibernetickoj tehnologiji, trazi nove
pristupe.

Republika Hrvatska je, posebice kao Clanica NATO-a i EU-a, meta
drzavno sponzoriranih kibernetickin napada koji su temeljito
planirani, napredni i ustrajni (APT - Advanced Persistent Threat)
i koje obiljezava visoka razina struc¢nosti i prikrivenosti pocinitelja
napada u duzem razdoblju. Ciljevi APT napada najcesce su krada
povijerljivih informacija (drzavna ili industrijska Spijunaza), ali
napadi mogu biti usmjereni i na stvaranje Stete na nacionalnoj
kriticnoj infrastrukturi ili na klju¢nim i digitalnim uslugama
drustva. Zamijetan je i trend koriStenja sloZenih taktika i tehnika
APT napada u okviru organiziranih kriminalnih skupina koje
kiberneticki prostor koriste u cilju financijskih iznuda
(ransomware) ili za malverzacije u financijskom sektoru.

Stoga je SOA, u suradnji s drugim nadleznim nacionalnim tijelima,
zapoCela opseZan proces prevencije i zastite nacionalnog
kibernetickog prostora. U okviru ovog procesa, SOA je 2019.
godine uspostavila Centar za kiberneticke tehnologije. Cilj
uspostave Centra je zastita nacionalnog kibernetickog prostora
od drzavno sponzoriranih kibernetickin napada i APT kampanja
pomocu mreze senzora smjestenih u tijelima koja se Stite.
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Centar omogucava brzu i ucinkovitu primjenu sigurnosno-
obavjestajnin i drugih tehnickih informacija i saznanja,
prikupljenih u okviru medunarodne sigurnosno-obavjestajne
razmjene te kroz druge raspoloZive globalne izvore.

CENTAR ZA

KIBERNETICKE TEHNOLOGIJE

Odgovor SOA=¢ na kiberneticke izagove

® 2

Time je omoguceno otkrivanje sofisticiranih kibernetickih napada
U najranijim fazama i u bilo kojem segmentu kibernetickog
prostora koji pokriva mreza senzora. Ovakav pristup povezuje
najsloZenije tehnicke sustave za zastitu kibernetickog prostora i
sigurnosno-obavjestajne sposobnosti, s ciliem otkrivanja,
spriecavanja i atribucije drZzavno sponzoriranih kibernetickih
napada i APT kampanja usmjerenih protiv Republike Hrvatske,
¢ime se bitno smanjuje rizik kompromitacije klju¢nih nacionalnih
informacijskih resursa.

Kiberneticki APT napadi usmijereni su na pazljivo odabrane i
pomno proucene ciljeve, a provode ih organizirane hakerske
skupine koje se povezuje s obavjestajnim sustavima pojedinih
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drzava. Republika Hrvatska je posljednjih godina bila meta vise
desetaka kibernetickih APT napada. U

SOA danas, nakon uspostave Centra za kiberneticke tehnologije,
putem mreZe senzora na dnevnoj bazi registrira nekoliko stotina
tisuca sigurnosno indikativnih dogadaja, koji se rjeSavaju
procesom trijaze u suradnji s viSe nacionalnih tijela koja imaju
razli¢ite funkcionalne ili sektorske nadleznosti. Tako je tijekom
2019. godine detektirano i zaustavljeno pet sofisticiranih drzavno
sponzoriranih kibernetickih APT napada, medu kojima su bili i
napadi na ministarstva vanjskih i europskih poslova te obrane.
Trend ucestalih kibernetickih APT napada na Republiku Hrvatsku
u 2020. godini je jos$ intenzivniji, a dodatno je pojacan razliCitim
nacinima iskoriStavanja pandemije COVID-19 za provedbu
kibernetickih napada.

Kao i proslih godina i dalje se biljezi uzlazni trend razlicitih
kibernetickin aktivnosti koje se svrstavaju u podrucje
kibernetickog kriminala. Pri tome je i globalni trend koristenja
slozenih taktika i tehnika APT napada za kiberneticke napade na
poslovne sustave strateskih i velikih kompanija stigao u
Republiku Hrvatsku kroz kiberneticki napad na naftnu kompaniju
INA-u.

Stoga je SOA-in Centar za kiberneticke tehnologije i projekt
zastite nacionalnog kibernetickog prostora, iako primarno
orijentiran na drZavni i javni sektor, otvoren i za druge sektore.

LNG terminal ojacat ¢e energetsku sigurnost RH i
drzava okruZenja

Ambiciozna dekarbonizacijska politika EU i znacajna dinamika
promjena u energetskom i tehnoloskom sektoru uvjetuje
izgradnju kapaciteta za prilagodbu gospodarstva u takvom
okruzenju.

PostojeCe stanje u Republici Hrvatskoj zahtijeva smanjivanje
ovisnosti 0 uvozu energenata, diverzifikaciju dobavnih pravaca u
cilju jacanja energetske sigurnosti i smanjivanja ranjivosti te
podloznosti vanjskim utjecajima, kao i koriStenje novih
tehnologija zasnovanih na obnovljivim resursima.

Prikaz buduceg LNG terminala na otoku Krku

Stoga je u izgradnji LNG terminal na Krku koji je kljucni objekt
jacanja energetske sigurnosti Republike Hrvatske i drzava
okruzenja.
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Na energetsku sigurnost utjeCu geopoliticke prilike koje se
preslikavaju i na trziSte energenata, a jedna od posljedica
geopolitickih nadmetanja jest i velika promjenjivost u cijenama
nafte na svjetskom trzistu. Pandemija bolesti COVID-19 dodatno
je poremetila stabilnost kretanja cijene energenata na svjetskom
trzistu.



Na gospodarsku sigurnost utjecat ce posljedice
pandemije bolesti COVID-19

SOA je u skladu sa svojim zakonskim ovlastima stalna potpora
mjerodavnim drzavnim tijelima u zastiti osnova gospodarskog
sustava Republike Hrvatske, pri ¢emu se osobito isticu
gospodarski subjekti koji imaju znacajan utjecaj na gospodarske
prilike u Republici Hrvatskoj. SOA ovu potporu ostvaruje
izvjeS¢ivanjem drzavnog vrha i donositelja odluka informacijama
koje se odnose na njihov djelokrug rada.

Isto tako, stalna zadaca SOA-e je suzbijanje gospodarskog
kriminala, pa u tom dijelu SOA izvjeScuje Drzavno odvjetnistvo
RH i policiju o svojim saznanjima.

Hrvatsko gospodarstvo je otvoreno i dominantno orijentirano na
trziste Europske unije, uz znacajan udio turizma u strukturi BDP-
a, te Ce osijetiti posljedice gospodarskih poremecaja uzrokovanih
pandemijom bolesti COVID-19.

Uslijed krize, Republika Hrvatska poduzela je niz gospodarskih
mjera radi oCuvanja gospodarske stabilnosti. Europska unija
ublaZila je proracunska pravila kako bi vlade drzava Clanica mogle
donijeti mjere u potpori svojih gospodarstava. Oporavak
hrvatskog gospodarstva bitno ¢e ovisiti o oporavku ukupnog
gospodarstva Europske unije.

Korupcija i gospodarski kriminal sputavaju razvitak i
prosperitet

Korupcija u javnoj upravi, drzavnim institucijama i tijelima te
javnim tvrtkama, uz sve negativne drustvene posljedice,
predstavlja znacajnu prijetnju za gospodarski razvitak Republike
Hrvatske te ugrozava funkcioniranje trziSta, gospodarski rast,
smanjuje javne financije i oStecuje drzavni proracun.

Posebno rizicno podrucje na podrudju suzbijanja korupcije i
gospodarskog kriminala predstavljaju procesi javne nabave i
njihova zloporaba.

Kriminalne skupine i pojedinci raznim malverzacijama i
prijevarama pokusavaju na nezakonite nacine ostvariti dodatnu
zaradu, a jedan od ciljeva im je i koruptivho djelovanje prema
predstavnicima vlasti na raznim razinama.
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Zbog velikih iznosa i slozenosti projekata, koruptivnim rizicima
izloZeni su i veliki infrastrukturni projekti, ukljucujuci i one koji se
financiraju iz fondova EU.

Takoder, prisutan je interes za ulaganje kapitala nepoznatog
porijekla u Republiku Hrvatsku, pri ¢emu postoji rizik da se radi
0 ,pranju" nezakonito steCenog novca. Posebno slozeni oblici
korupcije, zloporabe i malverzacije u trgovackim drustvima,
izvlaenja i pranja novca imaju i svoju medunarodnu dimenziju.

O svim saznanjima vezanima za korupciju i organizirani kriminal
SOA izvjeScuje policiju i Drzavno odvjetnistvo RH.



Sigurnosno-obavjestajna agencija

Organizirani kriminal povezan je s regionalnim
kriminalnim skupinama

Intenzivirana je suradnja pripadnika domacih s regionalnim
kriminalnim skupinama pri ¢emu medusobno razmjenjuju i
angaziraju ¢lanove skupina iz susjednih zemalja za izvrSenje
kaznenih djela na svom podrucju te si medusobno pruzaju
logisti¢ku potporu za djelovanje na teritoriju drugih zemalja.

Posebno aktivna transnacionalna suradnja kriminalnih skupina
odvija se na podrucju krijumcarenja narkotika. Tako je u rujnu
2020. godine u medunarodnoj policijskoj akciji na Kanarskim
otocima (teritorij Kraljevine §panjo|ske) uhiceno vise hrvatskih
drzavljana koje se sumniji¢i za krijumcarenje vecih koliCina
kokaina jedrilicom za prekooceansku plovidbu. Kokain je bio
namijenjen europskom ilegalnom narko trzistu.

Pritisak ilegalnih migracija potaknuo je rast organiziranog
kriminala u vidu krijumcarenja ljudi.

Kao i prijasnjih godina, prisutne su pojave pokuSaja
krijumcarenja oruzja s podrucja jugoistocne Europe, preko
teritorija Republike Hrvatske, na ilegalna trziSta zapadne i
sjeverne Europe.

Ucestali viSegodisnji oruzani obracuni organiziranih kriminalnih
skupina iz susjednih drzava i dalje traju u obliku brutalnih
likvidacija pripadnika suprotstavljenih skupina te postoji opasnost
da se dio tih obracuna realizira i na teritoriju Republike Hrvatske.

Suprotstavljene kriminalne skupine medusobne obracune znaju
provoditi i na mjestima na kojim se okuplja vedi broj ljudi.
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Ratni zlocini i pronalazak nestalih u Domovinskom ratu i
dalje su u fokusu interesa SOA-e

Sudbina nestalih u Domovinskom ratu, pronalazak masovnih i
pojedinacnih grobnica, kao i sankcioniranje ratnih zlocina i dalje
predstavlja jedan od prioriteta rada sigurnosnog i pravosudnog
sustava Republike Hrvatske.

SOA i dalje, u suradnji s drugim nadleznim tijelima, prikuplja
podatke i dokumentaciju u svrhu utvrdivanja krivaca, zrtava i
okolnosti pocinjenja ratnih zlocina za vrijeme Domovinskog rata,
utvrdivanja lokacija pojedinacnih i masovnih grobnica osoba
nestalih u Domovinskom ratu kao i utvrdivanje mjesta boravka
osoba osumnjicenih za ratne zloCine.

Nepovoljni demografski trendovi opteretit ¢e daljnji
razvoj Republike Hrvatske

Iako nepovoljna demografska struktura i trendovi demografskih
procesa u Republici Hrvatskoj ne predstavljaju izravnu prijetnju
nacionalnoj sigurnosti, njihov nastavak ¢e dugorocno opteretiti
daljnju dinamiku drustvenog i gospodarskog razvoja Republike
Hrvatske.



Obavjestajni
koledz u
Europi

osnovan je s namjerom
izgradnje zajednicke
europske strateske
obavjestajne kulture

Dana 26. veljace 2020. u Zagrebu je potpisano Pismo namijere o
osnivanju Obavjestajnog koledza u Europi. Koledz je platforma
za dijalog izmedu europske obavjestajne zajednice, donositelja
odluka i akademske zajednice kako bi se poticalo stratesko
razmisljanje, povecalo zajednicko znanje i razvila zajednicka
europska obavjestajna kultura.

Aktivnosti Koledza usmijerene su na:

Podizanje svjesnosti o0 sigurnosno-obavjestajnim pitanjima
kod donositelja odluka i javnosti.

e Poticanje boljeg medusobnog razumijevanja o pitanjima
obavjestajnog rada i kreiranja europskih politika.

e Poticanje europskog strateSkog razmisljanja  kod
obavjestajnih  profesionalaca u suradnji s europskim
sveucilistima i think-tankovima.

Ideju o osnivanju KoledZza pokrenuo je francuski predsjednik
Emmanuel Macron govorom na Sorbonni u rujnu 2017. godine
kada je govorio o snaznijoj Europi. Macron je tada, izmedu
ostalog, izrazio potrebu za osnivanjem svojevrsne europske
obavijestajne akademije gdje bi se obavijestajne zajednice Clanica
EU-a jos viSe zblizavale kroz obuku, obrazovanje i razmjenu.

SveCanost potpisivanja Pisma namjere i panel raspravu
organizirala je SOA, u suradnji s privremenim tajniStvom Koledza
u Parizu. Sudjelovanje u KoledZzu ponudeno je za 30 drzava (27
dlanica EU-a + Ujedinjeno Kraljevstvo, Norveska i Svicarska), a
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Pismo namijere potpisale su 23 drzave (Francuska, Njemacka,
Italija, Nizozemska, Madarska, Portugal, Austrija, Belgija, Cipar,
Cedka, Danska, Estonija, Finska, Madarska, Latvija, Litva, Malta,
Norveska, Rumunjska, Slovenija, §panjolska, §vedska,
Ujedinjeno Kraljevstvo).

Na svecanosti je predloZzeno da SOA bude prva predsjedateljica
KoledZa u trajanju od jedne godine, a nakon SOA-e predsjedanje
bi preuzeli Italija i potom Ujedinjeno Kraljevstvo, dok bi SOA
nakon predsjedanja ostala dio ove ,trojke".

Ravnatelj SOA-e potpisuje Pismo namjere o osnivanju
Obavjestajnog koledzZa u Europi.

Radilo se o najveéem javnom dogadaju kojeg je SOA do sada
organizirala. SOA je i do sada organizirala velike, ali povjerljive
skupove, kao Sto je to najvedi skup strucnjaka za terorizam koji
organizira u sklopu NATO-a u svibnju svake godine. Medutim,
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ovaj skup ima javnu dimenziju i predstavlja otvaranje europskih
obavjestajnih sluzbi prema europskoj javnosti. U ovom
kontekstu, Zeli se unaprijediti vidljivost obavjestajnog sektora u
Europi.

Svecanosti povodom potpisivanja Pisma namjere nazocio je i
hrvatski drZavni vrh na celu s predsjednikom Viade RH
Andrejem Plenkovicem

Koledzom se stvara mreza i duh zajednitva izmedu nacionalnih
obavjestajnih zajednica Europe kako bi se olaksalo dijeljenje i
interakcija izmedu njih. Isto tako Zeli se obavjestajne zajednice
pribliziti drugim zajednicama, poput akademske.

Naime, obavjestajne zajednice su zatvorene i imaju vlastitu
poslovnu kulturu te se na ovaj nacin Zeli prosiriti njihova
interakcija s drugima. Dakle, potrebno je stvoriti temelj za

rasprave i razmjenu pogleda izmedu europskih sluzbi te izmedu
sluzbi i drugih institucija.

Koledz nije inicijativa operativne naravi. To nije platforma za
razmjenu sigurnosnih i obavjestajnih podataka. Isto tako, Koledz
nije osnovan u sklopu struktura EU, iako mu je ¢lanstvo vezano
uz EU (Clanice EU-a, Ujedinjeno Kraljevstvo, Norveska i
Svicarska).

Koledz ¢e funkcionirati kao mreza, bez formiranja vecih stalnih ili
upravljackih  struktura. Zeli se imati fleksibilan okvir
funkcioniranja. Aktivnosti ¢e se uglavnom provoditi kroz
organizaciju seminara po pojedinim sigurnosnim temama u
drzavama clanicama koje Zele organizirati pojedini seminar. SOA
je tako jos 17. prosinca 2019. organizirala okrugli stol na temu
uloge sigurnosno-obavjestajnih  sustava u  suvremenom
sigurnosnom okruzju, na kojem su, uz govornike na okruglom
stolu, sudjelovali i studenti sveuciliSnih programa iz Zagreba i
Splita (Hrvatski studiji, Filozofski fakultet, Fakultet politickih
znanosti, Sveucilisni odjel za forenzi¢ne znanosti u Splitu te Studij
vojnog vodenja i upravljanja).

Drzave potpisnice imaju pravo nadzora i glasa u upravljackom
tijelu, posebice u odredivanju rasporeda i opsega aktivnosti koje
¢e se provoditi. Uz punopravne Clanice, postoje i pridruzene
Clanice, a svima su otvorena vrata za naknadno pristupanje
Koledzu. Tajnistvo Koledza bit ¢e u Parizu.
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Koledz ima tri komponente: akademsku, promisljajucu i stratesku
komunikacijsku:

e  Akademsku komponentu Cinit ¢e moduli koji ¢e se odrZavati
na razlicitim sveuciliStima, a polaznici ¢e biti zaposlenici
razlicitih tijela iz drzava Clanica koji ¢e kroz edukaciju graditi
mrezu poznanstava i znanja.

e PromiSljajua komponenta sastoji se od strateskog
razmiSljanja o aktualnim i buduéim temama koje
predstavljaju izazov za brojne Clanice. Radi se o temama
poput utjecaja novih tehnologija na sigurnost, buducnost
terorizma, obavjestajni rad i zastita privatnosti i slicno. Ovaj
segment pratit ¢e i publikacije zakljuCaka u znanstvenim i
akademskim casopisima s ciljem da se ideje i promisljanja
ponude i Siroj javnoj raspravi.

e Komponenta strateSkog komuniciranja ima za cilj podizanje
svjesnosti javnosti o obavjestajnim pitanjima, posebice
unutar europskih institucija. Ova komponenta mora
osigurati razumijevanje obavjestajnog rada kod donositelja
odluka (duznosnika, ¢lanova parlamenata, sudaca i sli¢no).
Bolje razumijevanje i poznavanje obavjestajnih zajednica
pomoéi ¢e u donoSenju odluka i raspravama o razvoju
obavijestajnih zajednica.



Centar za
kiberneticke
tehnologije
SOA-e

predstavljen je na
konferenciji Cybertech
Global 2020 u Tel Avivu

Izlaganje ravnatelja SOA-e na Cybertehch Global 2020, 29.
sijecnja 2020. u Tel Avivu, Izrael (izlaganje je izvorno odrZano na
engleskom jeziku):

Cyber i
Technologiq
Centre

| Daniel Markic
Director, Security & Intelligence Agency, Croatia
L —
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Kada nastupa ravnatelj jedne tajne sluzbe, zasigurno ocekujete
da Cujete recenicu kako Zivimo u nesigurnim vremenima. I zaista,
iz prve ruke vam mogu potvrditi da tome jeste tako.

Vrijeme u kojem zivimo karakteriziraju slozeni sigurnosni izazovi,
a tehnoloski napredak stalno generira nove i disruptivne
tehnologije. Svi tradicionalni sigurnosni izazovi poput terorizma i
strane Spijunaze danas imaju svoj odraz i u digitalnom svijetu.
Kiberneticki prostor postao je tako joS jedna dimenzija
sigurnosnog i obavjestajnog djelovanja.
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U kibernetickom prostoru teroristi Sire svoje ideje, dijele know-
how, regrutiraju nove pristaSe, komuniciraju, planiraju
teroristicke napade i financiraju se koristedi kriptovalute.
Danasnji Spijuni viSe ne riskiraju svoje Zivote noseci male kamere
za snimanje par stranica nekog tajnog dokumenta, ve¢ s 1000
km udaljenosti skidaju gigabaijte tajnih dokumenata ako se uspiju
probiti u neki zasti¢eni sustav. U vremenu Bjg Data, tajne sluzbe
viSe nemaju problem nedostatka podataka, veC problem
selektiranja i trijaze ogromne koli¢ine podataka koji se svake
sekunde generiraju na Internetu.

Nove i disruptivne tehnologije mijenjaju sve aspekte Zivota, pa
tako mijenjaju i sigurnosni i obavjestajni rad svih svjetskih sluzbi.
Dok s jedne strane ove nove tehnologije omogucuju razvoj novih
sposobnosti koje su donedavno sigurnosnim sluzbama bile
nezamislive, s druge strane, te iste tehnologije mogu se koristiti
za ugrozavanje nacionalnog i medunarodnog mira i stabilnosti.

Deepfake video neke superzvijezde poput Bar Rafaeli ili Gal Gadot
moze biti medijska bomba, ali deepfake video nekog svjetskog
mocnika u kojem poziva na rat moze uzrokovati prave bombe!
Uloga sigurnosnih i obavjestajnih sluzbi u digitalnom svijetu sve
viSe Ce se sastojati od razdvajanja istine od lazi.

Razvoj tehnologije ima bitan disruptivni ucinak i na nase
operativno djelovanje. U toj plimi tehnoloSkog napretka i
digitalne tranzicije drustva, hrvatska Sigurnosno-obavjestajna
agencija nastoji surfati na valu tehnoloskih promjena razvojem
novih sposobnosti i digitalnom transformacijom svog djelovanja.
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Ono $to je nama, kao sluzbi, posebno vazno u digitalnom svijetu
jest zastititi nas nacionalni kiberneticki prostor od naprednih
trajnih prijetnji (Advanced Persistant Threats - APT), drzavno
sponzoriranih kibernetickih napada i napada koji mogu ugroziti
nasu nacionalnu sigurnost i interese. U tom smislu, od nas se
ocCekuje proaktivno djelovanje i smanjivanje kibernetickih rizika.

Mi imamo i razvijamo potencijal kojim moZemo odgovoriti na ove
izazove. Imamo:

e ljude,

e tehnologiju,

e mrezu partnerstava — nacionalnih i medunarodnih,

i ono Sto je najvaznije, Sto nas izdvaja od drugih, imamo
e informacije (intelligence).

Ova Cetiri elementa (ljudi, tehnologija, partnerstva i informacija)
spojili smo u jednu cjelinu: Centar za kiberneticke tehnologije.

Pri tome, imamo viziju centra koji ¢e biti na vrhu po svim ovim
elementima i koji ¢e biti u stanju odgovoriti na sve nase
nacionalne potrebe i zadace.

Imamo viziju centra koji ¢e spojiti vrhunski obavjestajni rad
(intelligence) i najmodernije tehnologije iz podrucja kiberneticke
sigurnosti.

Centar funkcionira po nacelima sveobuhvatnog pracenja
kibernetickih prijetnji i s namjerom ukljucivanja najvaznijih
nacionalnih javnih i privatnih dionika u integrirani sustav zastite.

To znadi da se u zastiti kiberneticke sigurnosti zalazemo za usku
koordinaciju unutar drzavnog sektora, nacionalnu suradnju
javnog, akademskog i privatnog sektora te intenzivnu
medunarodnu suradnju.

U tome smo otvoreni za suradnju sa svim partnerima koji nam
mogu pomoc¢i da svoje zadate budemo sposobni odraditi
kvalitetno i profesionalno te da svojim znanjima budemo stalno
pri vrhu tehnoloskog napretka.

Mi smo mala sluzba koja se suoCava s velikim i globalnim
izazovima. U tome nismo sami i imamo brojne prijatelje i
saveznike na svojoj strani.

Uvjereni smo da postoji samo jedan put za ostvarivanju nase
vizije i zadaca, a to je put izvrsnosti u svim segmentima:

e Ljudima koji rade u Centru Zelimo omoguciti najbolju obuku
i znanja;

e  Tehnologija koju koristimo mora biti vrhunska;

e NasSa partnerstva, nacionalna i medunarodna treba graditi
na uzajamnom povijerenju i plodovima suradnje,

e Informacije kojima raspolazemo moraju biti toCne,
pravovremene i pouzdane.
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Ljudi, tehnologija i partnerstva nasa su propusnica za buducnost.
Zato se veselimo nasem putovanju u buducnost i svakom koraku
naprijed kojeg napravimo u jacanju nasih kibernetickih
sposobnosti! Zelimo da nas se u toj buduénosti prepozna kao
malu agenciju koja moze i zna!

Excellence - Legaity  Intagaly » Teamwork
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Deepfake

kao primjer moguce
zloporabe disruptivnih
tehnologija

Disruptivne tehnologije su inovacije ili nove tehnologije koje
znacajno mijenjaju ili stvaraju potpuno nove industrije. One
ponekad imaju toliki ucinak da radikalno mijenjaju nacin Zivota,
ponasanja, razmisljanja i poslovanja.

Disruptivne tehnologije pojavljivale su se kroz cijelu ljudsku
povijest i omogucile su napredak Covjecanstva. Izum pisma prije
5500 godina i poCetak pisane povijesti, izum parnog stroja koji je
omogucio industrijsku revoluciju samo su neki od primjera. U
jedne od najznacajnijih primjera spada i Internet. Medutim,
razvoj tehnologije ima i svoju sigurnosne posljedice, pa je tako
primjerice naizgled malo znacajan izum strojnice potpuno
promijenio nacin ratovanja, uzrokovavsi milijunske Zrtve u ratnim
sukobima.

U danasnje vrijeme se razvijaju brojne tehnologije koje mogu
imati disruptivni ucinak na sve sfere Zzivota. Radi se o
tehnologijama poput mobilnog interneta, umjetne inteligencije,
interneta stvari (Internet of Things), elektri¢nih i autonomnih
vozila, 3D printera, dronova, robota te raznih primjena
biotehnologije.

Kako disruptivne tehnologije mijenjaju drustva, one bitno utjecu
i na sigurnost. Ovisno o primjeni, takve tehnologije mogu
pozitivno djelovati na opcu sigurnost, ali ih se moze i zlorabiti za
ugrozavanje sigurnosti pojedinaca, skupina ili nacionalne
sigurnosti.
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Veliki napredak tehnologije u strojnom ucenju, umjetnoj
inteligenciji i digitalnom uredivanju video materijala omogucio je
da se necije lice i glas u digitalnom video materijalu preinadi i
laZzira na nacin da se Cini da je ta osoba nesto izrekla i ucinila.
Takvi lazni video materijali se nazivaju deepfake, a tehnologija za
njihovu izradu je sve sofisticiranija, uvjerljivija i dostupnija.

Naziv deepfake kombinira engleske pojmove za duboko ucenje
(deep learning) kao segmenta umijetne inteligencije te lazno
(fake) Cime se oznaCava manipuliranje i umjetno generiranje
videa.

S razvojem tehnologije, bit ¢e sve teze razaznati lazne video
snimke ili audio zapise od onih stvarnih, jer ¢e oponasanje necijeg
glasa, karakteristika govora i kretnji tijela, izraza lica i drugih
osobina postati skoro identi¢no stvarnim osobinama oponasane
osobe.

Primjerice, na osnovu necijeg glasa, postaje moguce digitalno
generirati laZzne govore i izjave koje osoba nikad nije izgovorila.
Na ovaj nacin nove tehnologije mogu biti alat informacijskog
djelovanja na cijela drustva.

Jedan od nacina zloporabe ove tehnologije moZe biti stvaranje
laznih videa i audio zapisa kako bi se utjecalo na demokratske
izborne procese, financijske i gospodarske procese, opce
drustvene stavove o aktualnim temama, na procese donoSenja
odluka tijekom kriza ili izazivanja panike i uznemirenosti u
drustvu.
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Isto tako, ovakvi materijali mogu posluziti i organiziranim
kriminalnim i teroristickim skupinama za ucjene i iznude
pojedinaca temeljem laznih kompromitiraju¢ih videa. Uz
navedene primjere, postoji mogucénost prijevara. Primjerice,
postojat ¢e moguénost laZiranja video poziva u kojem neki
pojedinac moze misliti da razgovara sa sebi bliskom osobom, a u
stvarnosti razgovara s digitalno generiranom slikom koju
kontrolira netko zlonamjeran.

Everybody Can Make Deepfakes Now!

Primjer deepfake videa (screenshot: Youtube (Two Minute
Papers))

Vec¢ nekoliko godina postoje tehnike izrade deepfake videa gdje
jedna osoba digitalno ima kontrolu nad licem druge osobe i moze
izgovarati recenice i micati lice kako Zeli, a da se na deepfake
videu prikazuje lice i uje govor druge osobe u realnom vremenu.

Zloporaba ove tehnologije predstavlja rastucu prijetnju
privatnosti i nacionalnoj sigurnosti, a Sirenje deepfake uradaka
moZe razorno utjecati na podjele u drustvu i urusiti povjerenje
gradana u drzavne institucije i medije.

Vec sada se vode rasprave o nacinima sprjeCavanja zloporabe
deepfake videa, a jedna od zadaca sigurnosnih sustava drzava
bit ¢e u iznalazenju nacina prepoznavanja deepfake videa i
sprjecavanju njihova negativhog ucinka na demokratske i
sigurnosne procese.
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Sigurnosne
provjere

su preventivni alat za jacanje
sigurnosnog okvira
Republike Hrvatske

Sigurnosne provjere jedan su od osnovnih preventivnih alata
kojima se zeli ojacati sigurnost organizacija, odnosno sprijeciti da
pojedinci za koje postoje sigurnosne zapreke ili rizici dodu u dodir
s klasificiranim podacima ili obnasaju duznosti na kojim mogu
nanijeti Stetu sigurnosti i interesima Republike Hrvatske.

Sigurnosna provjera je zakonom propisani postupak kojim
nadlezna tijela utvrduju postojanje sigurnosnih zapreka za fizicke
i pravne osobe. Postupak sigurnosne provjere provodi nadlezna
sigurnosno-obavjestajna agencija. SOA provodi sve sigurnosne
provjere osoba u civilnom sektoru.

Sigurnosne provjere vazan su segment rada koje se obavljaju
redovito u svim centrima i srediSnjici SOA-e. U 2019. godini SOA

je provela ukupno 6241 sigurnosnu provjeru.

Provodenje sigurnosnih provjera ustrojeno je prema standardima
NATO-a i EU-a. S obzirom na to da se postupkom sigurnosne
provijere zadire i u osobne podatke, uspostavljena je
transparentna procedura provjere podataka gradana regulirana
Zakonom o sigurnoshim provjerama.

Vrste sigurnosnih provjera

Postoje tri vrste sigurnosnih provjera:

e  sigurnosnha provjera za pristup klasificiranim podacima,

e temeljna sigurnosna provijera,
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e sigurnosna provjera u svrhu zastite sigurnosti sticenih osoba
i objekata.

Sigurnosna provijera za pristup klasificiranim podacima provodi se
za osobe kojima je na radnom mjestu nuzan pristup klasificiranim
podacima iznad stupnja tajnosti ,Ogranieno" te za pravne osobe
koje s drzavnim i/ili drugim tijelima sklapaju klasificirane ugovore
iznad stupnja tajnosti ,Ograniceno". Zahtjev za provodenje
sigurnosne provjere za pristup klasificiranim podacima SOA-i
podnosi UVNS. Uz to, UVNS izdaje uvjerenja (certifikate) o
obavljenim sigurnosnim provjerama za osobe koje imaju pristup
klasificiranim podacima.

Sigurnosna provjera pravne osobe provodi se radi stjecanja
certifikata poslovne sigurnosti, a izmedu ostalog, obuhvaca
provjeru vlasnistva, njegove strukture, provjeru poslovanja i
financijskih obveza, sigurnosnu provjeru vlasnika i zaposlenika te
druge podatke koji utjeCu na poslovnu sigurnost. Zahtjev za
provodenje sigurnosne provjere pravne osobe SOA-i podnosi
UVNS.

Temeljne sigurnosne provjere i sigurnosne provjere za pristup
klasificiranim podacima SOA provodi iskljucivo na zahtjev drugih
tijela (osim za svoje zaposlenike), te tim tijelima povratno
dostavlja izvjes¢a o provedenim sigurnosnim provjerama.

Temeljna sigurnosna provjera provodi se za osobe koje se
imenuju na duznost, koje se imenuju za rukovodece drZavne
sluzbenike, koje se primaju na rad ili rade u tijelima od znacaja
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za nacionalnu sigurnost i druge poslove. SOA temeljne
sigurnosne provjere provodi na zahtjev nadleznog tijela
(primjerice tijela gdje ¢e se osoba imenovati na duznost ili
zaposliti).

Uz navedene, postoji i sigurnosna provjera za osobe koje imaju
mogucnost neposrednog pristupa Sticenim osobama i objektima,
a koja se obavlja na zahtjev nadleZnog tijela za poslove sigurnosti
i/ili  protuobavjestajne zastite Sticenih osoba, primjenom
postupaka za sigurnosnu provjeru za pristup klasificiranim
podacima I., IL., ili ITI: stupnja. O stupnju sigurnosne provjere u
ovom slucaju odlucuje SOA na temelju dostavljenih podataka.

Stupnjevi sigurnosnih provjera

Sigurnosne provjere mogu se provoditi u I., II. I III. stupnju.
Sigurnosna provjera I. stupnja provodi na temelju Upitnika za
sigurnosnu provjeru I. stupnja uz primjenu postupaka koje je
Zakon predvidio za I. stupanj. Isto se odnosi i na druga dva
stupnja sigurnosnih provijera.

Sukladno zakonskim odredbama I. stupanj oznacava najsiri uvid
u podatke provjeravane osobe, dok III. stupanj oznacava
najmaniji uvid.

Isto tako, Zakon je predvidio da je SOA duzna dostaviti
podnositelju zahtjeva izvjes¢e o provedenoj sigurnosnoj provjeri
1. stupnja u roku ne kracem od 30 dana i ne duzem od 120 dana,
izviesce o provedenoj sigurnosnoj provjeri II. stupnja u roku ne

kracem od 20 dana i ne duzem od 90 dana, a izvijes¢e o
provedenoj sigurnosnoj provjeri III. stupnja u roku ne kraéem od
10 dana i ne duzem od 30 dana od dana primitka zahtjeva.

Postupak provedbe sigurnosne provjere

Sigurnosna provijera provodi se na temelju Upitnika za sigurnosnu
provjeru. Sastavni dio Upitnika je suglasnost provjeravane osobe
za provedbu sigurnosne provjere. Provjeravana osoba osobno
popunjava Upitnik te potpisuje suglasnost za provedbu
sigurnosne provjere. SOA nece pristupiti provedbi sigurnosne
provjere bez suglasnosti provjeravane osobe.
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Sigurnosne zapreke u sigurnosnoj provjeri za pristup
klasificiranim podacima su neistinito navodenje podataka u
Upitniku za sigurnosnu provjeru, Cinjenice koje su propisane kao
zapreke za prijam u drzavnu sluzbu, izreCene stegovne sankcije i
druge cinjenice koje su osnova za sumnju u povijerljivost ili
pouzdanost osobe za postupanje s klasificiranim podacima.

U temeljnoj sigurnosnoj provijeri sigurnosne zapreke su cinjenice
koje upucuju na zloporabu ili postojanje rizika od zloporabe
radnog mjesta ili duznosti, prava ili ovlasti na Stetu nacionalne
sigurnosti ili interesa RH.

Sigurnosne zapreke u sigurnosnoj provjeri u svrhu zastite
sigurnosti Sticenih osoba i objekata su cinjenice koje upucuju na
postojanje rizika za njihovu sigurnost.

Ocjenu o postojanju sigurnosnih zapreka donosi tijelo koje je
zatrazilo provodenje sigurnosne provjere, a na temelju izvies¢a
SOA-e.



Posao u SOA-I

prilika je za jedinstvenu |
izazovnu karijeru

Rad u SOA-i prilika je za jedinstvenu karijeru uz rad na izazovnim
i dinamicnim poslovima. Uz to, posao u SOA-i omogucuje rad za
opce dobro cijelog drustva.

Najznacajniji resurs koji SOA ima su njezini zaposlenici. Unatoc
opcoj digitalizaciji poslovnih procesa i oslanjanju na moderne
tehnologije, kvaliteta sigurnosno-obavjestajnog rada ovisi
prvenstveno 0 sposobnostima, vjeStinama i znanjima
zaposlenika.

Broj zaposlenika SOA-e je klasificirani podatak, a ukupni broj
zaposlenika na razini je sigurnosno-obavjestajnin agencija
usporedivih drzava clanica EU-a i NATO-a. Najveéi dio
zaposlenika SOA-e su sluZbene osobe, dok znatno manji dio ¢ine
namjestenici.

S obzirom na specificnost posla koji obavljaju, ali i rizike i
zaposlenika. RijeC je o zakonskoj odredbi koju imaju i druge
demokratske europske drZave.

Uzimajuéi u obzir Sirok spektar sigurnosnih tema kojima se SOA
bavi, SOA treba strucnjake razlicitih profila i specijalnosti. Radi se
o strucnjacima koji ¢e se baviti analitickim i operativnim radom,
razvojem tehnologije, protuobavjestajnom zastitom, pravnim i
financijskim poslovima i razvojem ljudskih potencijala.

Za obavljanje ovih poslova SOA zaposSljava osobe razliCitog
obrazovanja poput pravnika, ekonomista, kriminalista,
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informaticara, politologa, profesora stranih jezika,
elektrotehnicara i slicno. Za najvedi dio poslova SOA-e zahtijeva
se visoka stru¢na sprema, dok je za dio poslova potrebna
odgovarajuca srednja strucna sprema (administrativni tajnici,
fizicko osiguranje i sl.).

ViSe od tri Cetvrtine zaposlenika SOA-e ima visoko obrazovanje,
a zene Cine oko 40% sastava SOA-e. Djelatnici SOA-e vecinom
su starosti izmedu 40 i 50 godina, a tre¢ina djelatnika SOA-e
mlade je od 40 godina.

Djelatnici SOA-e imaju mogucnosti profesionalnog razvoja u
razliCitim podrucjima i temama. SOA posebnu paznju posvecuje
razvoju sposobnosti svojih zaposlenika i njihovom stru¢nom
usavrSavanju i obuci. Osobita paznja pridaje se prenoSenju
znanja i osposobljavanju mladih djelatnika koji dolaze u SOA-u
kao vjezbenici i koji ¢e narednih godina preuzimati sve
odgovornije zadace u SOA-i. SOA u razvoju svojih djelatnika ulaze
u stru¢na osposobljavanja i specijalisticke tecajeve.

SOA, sukladno svojim potrebama, zaposljava obrazovane osobe
s potrebnim znanjima, potencijalima i motivacijom za obavljanje
sigurnosno-obavjestajnih  poslova.  Sukladno  definiranim
potrebama, provodi se selekcija i odabir kandidata za koje se
provodi temeljiti postupak prijma.

Sukladno zakonskim odredbama, SOA ne provodi javni natjecaj
za zaposljavanje, medutim, sve zainteresirane osobe mogu se
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javiti za posao u SOA-i popunjavanjem web obrasca koji se nalazi
na internetskim stranicama SOA-e (www.soa.hr/hr/posao/).

Osobni podaci

IME
PREZIME

Spol ™ Muko © Zensko

=~ | Datum rosenja
Miesto rodenja
denia * | Hrvatska -

o~ | ol

PRLIAVLJENO PREBIVALISTE

Drfava = | Hrvaiska T
Postanski broj = | Postanski broj prebivalisa
Miesto ~ | Mjesto prebivalista

Utics 1brog = | Ulica i broj prebivaliéta

Drfava = | Hrvatska A
Fotansia broj = | Postanski broj stanovanja
Mijesto = Miesto stanovanja
Uliica i broj *: Ulica i broj stamovanja

PODAC! ZA KONTAKT

Kontait broj = | Kontakt broj

==
Web forma za prijavu za posao na internetskim stranicama
www.soa.hr

Kandidati za posao u SOA-i moraju udovoljavati opéim uvjetima
za rad u drZavnoj sluzbi te posebnim uvjetima sigurnosno-
obavjestajnog posla poput posebne zdravstvene i psihicke
sposobnosti, posebnih strucnih vjestina i znanja. Uz navedeno,
kandidati moraju ispunjavati i sigurnosne uvjete koji se utvrduju
postupkom sigurnosne provjere.

SOA razmatra sve zaprimljene prijave za posao, a sukladno
potrebama SOA-e kontaktiraju se kandidati s odgovarajucim
kvalifikacijama. Kandidati Cije sposobnosti, znanja i vjestine
odgovaraju potrebama SOA-e pozivaju se u kandidacijski
postupak pod jednakim uvjetima.

Kandidacijski postupak, izmedu ostalog, ukljuuje sigurnosnu
provjeru, testiranja znanja, sposobnosti i vjestina, psiholosku
procjenu i zdravstvene preglede. Postupak ukljucuje i poligrafsko
ispitivanje kandidata. Tijekom postupka odabiru se kandidati Ciji
rezultati najviSe odgovaraju potrebnom profilu djelatnika.
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SOA poziva sve zainteresirane osobe da se jave za kandidacijski
postupak. Pri tome radno iskustvo nije potrebno, ali nije ni
prepreka prilikom zaposljavanja. Svi kandidati Cija strucnost i
kompetencije odgovaraju definiranim potrebama SOA-e bit ¢e
pozvani na testiranje.

SOA u svojim centrima diljem Republike Hrvatske uglavnom
zaposljava operativce, dok su radna mijesta analitiCara i
raCunalnih strucnjaka uglavnom locirana u sredisnjici SOA-e u
Zagrebu.

SOA treba strucnjake raznih specijalnosti i profila, a izdvajaju se
tri osnovne vrste poslova, pa ukoliko smatrate da moZete
odgovoriti na izazove nekog od sljede¢ih zanimanja u SOA-i
prijavite se za posao. Ukoliko se ne vidite u ove tri skupine,
moZete se prijaviti za posao u nekom drugom segmentu rada
SOA-e poput financija, raCunovodstva, prevodenja, upravljanja
ljudskih resursima, djelatnosti psihologa i drugima.



OPERATIVAC/KA

Imate neku vrstu visokog obrazovanja (za odredene
poslove i srednja razina obrazovanja)

Dinamicni ste i znatizeljni

Imate izraZene socijalne vjestine

Snalazite se u nepredvidivim situacijama
Spremni ste raditi na terenu

Sposobni ste djelovati samostalno i u timu
Opazate i dobro pamtite detalje

Osobno i profesionalno ste stabilni i otporni
Ne bojite se izazova

Pouzdani ste i povijerljivi

Spremni ste uiti i usavrSavati se

ANALITICAR/KA

Imate visoko obrazovanje drustvenog, humanistickog ili
tehnickog podrucja

Pratite drustvena zbivanja i imate Siroko podrucje interesa
Sustavni ste i analitic¢ni

Imate sposobnost objektivnog zakljucivanja

Sposobni ste rasclaniti i prezentirati neku slozenu temu
Sposobni ste izvuci zakljucke iz velikog broja informacija

Otvorenog ste uma i sposobni zamisliti brojne scenarije
nekog dogadaja

IzraZavate se dobro, jasno i koncizno, pisano i usmeno
Pouzdani ste i povijerljivi

Spremni ste uiti i usavrSavati se
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RACUNALNI/A
STRUCNJAK/INJA

Zavrsili ste neki od tehnickih fakulteta (informatika,
strojarstvo, elektrotehnika, racunalstvo i sli¢no)

Spremni ste raditi na izazovnim projektima
Orijentirani ste na postizanje rezultata

Imate ideje za prakticnu primjenu tehnickih i informacijskih
rieSenja

Spremni ste raditi u timu
Pouzdani ste i povijerljivi

Spremni ste uciti i usavrsavati se
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Ovaj dokument vlasniStvo je Sigurnosno-obavjestajne agencije i
objavljen je s namjerom informiranja gradana o radu SOA-e i
sigurnosnim izazovima i prijetnjama. Dokument je izraden za javno
objavljivanje, dostupan je u elektronskom obliku na internetskim
stranicama www.soa.hr i njime se moze svatko koristiti. Ako koristite
podatke iz ovog dokumenta molimo da tom prilikom navedete izvor.

Fotografije: SOA, screenshot (drustvene mreze, medijski portali)
Ilustracije: Pixabay
Karte: SOA
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