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Misija Vizija

Prikupljanjem i analizom podataka od znacaja za Moderna, ucinkovita i odgovorna sigurnosno-
nacionalnu sigurnost SOA prepoznaje, istrazuje i obavjestajna agencija, primjerena potrebama,
razumijeva prijetnje i izazove nacionalnoj sigurnosti usmijerena na ostvarivanje svoje misije i postizanje
pruZajudi drzavnom vodstvu i ostalim tijelima vrhunskih rezultata, sa znac¢ajnim nacionalnim
pouzdanu podlogu u odlucivanju i djelovanju u zastiti utjecajem i ucinkom te regionalnim dosegom koja je
nacionalne sigurnosti, interesa i dobrobiti gradana prepoznata po razvijenim sposobnostima, izvrsnim

Republike Hrvatske. djelatnicima i snaznim partnerskim vezama.
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Uvodna rijec

Postovani,

predstavljam vam peto Javno izvijeSce o radu Sigurnosno-
obavjestajne agencije (SOA). Svrha javnih izvieSca je upoznati
javnost sa stanjem nacionalne sigurnosti u podrucju nadleznosti
SOA-e i s radom SOA-e u protekloj godini.

Javnim izvjes¢ima Zelimo pomiriti dva naizgled oprecna nacela. S
jedne strane, iz zakonskih i sigurnosnih razloga, znacajan dio
naseg posla mora ostati tajan, dok s druge strane, kao odgovorno
drzavno tijelo, Zelimo gradane upoznati s onim Sto ¢inimo u zastiti
sigurnosti, vrijednosti i interesa hrvatskog drustva.

Za novac i resurse koji gradani ulazu u SOA-u, mi vracamo
odgovornim i profesionalnim radom te jacamo sigurnost i slobodu
hrvatskog druStva, pa smatramo svojom obvezom gradane
upoznati s time. Uvjeren sam da javnim izvjeS¢ima jaCamo i
povjerenje gradana u nase sposobnosti da zastitimo nacionalnu
sigurnost.

Uz to, smatramo da hrvatski gradani trebaju dobiti relevantnu
informaciju o izazovima s kojima se kao zajednica suo¢avamo jer
na taj nacin podizemo sigurnosnu svijest te jacamo otpornost
hrvatskog drustva na sigurnosne izazove.

Sigurnosna pitanja u svijetu sve su sloZenija, a broj izazova i
prijetnji se povecava uz brze i iznenadne promjene. Raspolaganje
pouzdanim informacijama stoga postaje kljucni preduvjet za
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donosenje optimalnih odluka na drzavnoj razini. Upravo ova
Cinjenica pokazuje znacaj koji SOA ima u sustavu nacionalne i
domovinske sigurnosti.

Da bismo odgovorili na dinamiku sigurnosnih izazova, uz
svakodnevni operativni i analiticki rad, stalno ulazemo u razvoj i
modernizaciju svojih sposobnosti, ljudskih i tehnickih. Razvoj
SOA-e planiramo sustavno i dugoroCno, a izuzetnu paznju
poklanjamo  odgovornom i  svrsishodnom financijskom
upravljanju i kontrolama.

U SOA-i stalno jatamo medunarodna partnerstva i veze, osobito
ona vezana uz NATO i Europsku uniju. Medunarodna sigurnosno-
obavjestajna suradnja multiplicira nase sposobnosti i omogucuje
nam bolji uvid u transnacionalne sigurnosne izazove i prijetnje.

S osobitim zadovoljstvom mogu istaknuti da je SOA medu nasim
medunarodnim saveznicima i partnerima prepoznata kao
sposobna, povijerljiva i pouzdana sluzba.

Ovim Javnim izvjieS¢em upoznajemo javnost s Protuteroristickom
skupinom koje je SOA clanica, a Cini je 30 europskih sigurnosnih
sluzbi. Protuteroristicka skupina jedna je od znacajnih
medunarodnih platformi u kojima SOA sudjeluje u zastiti hrvatske
nacionalne sigurnosti, ali i sigurnosti Europe.

Veliki protuteroristicki skup u okviru NATO-a koji okuplja
strucnjake za borbu protiv terorizma iz drzava ¢lanica NATO-a i
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odabranih partnerskih drzava, a koji SOA organizira ve¢ petu
godinu za redom, joS je jedan pokazatelj SOA-inog doprinosa
nacionalnoj i medunarodnoj sigurnosti i suzbijanju terorizma.

Javna izvjeS¢a izvrsna su prilika i da gradane upoznamo s
utjecajem tehnoloskog razvoja na nas rad kao i sa sigurnosnim
trendovima u nasem poslu.

Tako smo za ovo Javno izvjeS¢e, uz pregled naseg rada i stanja
sigurnosti, pripremili nekoliko tekstova koji poblize obraduju
teme koje utjecu na sigurnosni i obavjestajni rad. U IzvjeScu smo
pripremili tekstove o utjecaju novih tehnologija i velike koli¢ine
podataka u kibernetickom prostoru (Big data) na nas posao,
koristenju interneta i drustvenih mreza u cilju hibridnog
djelovanja te o transparentnosti sigurnosno-obavjestajnih
agencija razvijenih demokracija, kojima se SOA pridruzila i preko
javnih izvjeS€a. Vjerujemo da ce i ovi tekstovi doprinijeti
razvijanju svijesti gradana o sigurnosnim fenomenima i na taj
nacin omoguciti bolje razumijevanje naseg rada i izazova s kojima
se suoc¢avamo.

U ovom Javnom izvieSCu posebno se obracamo mladim,
sposobnim i obrazovanim osobama s ciliem da se prijave za
posao u SOA-i. Zapoceli smo generacijsku obnovu Agencije i
Zelimo najbolje kandidate koji ¢e u narednim desetlje¢ima
preuzeti rad za opce dobro u zastiti svih naSih gradana.
Kandidatima moZemo obecati zahtjevan i objektivan postupak
prijma, uz odabir onih najboljih po nacelu izvrsnosti.

Unatoc tome Sto se nasi brojni uspjesi nikada nece javno objaviti,
povjerenje gradana u SOA-u predstavlja obvezu, ali i dodatni
motiv, da u zastiti nacionalne sigurnosti svaki dan damo najbolje
od sebe. Djelatnici SOA-e imaju to na umu kad obavljaju svoje
odgovorne zadace, jer nasi gradani i naSa Domovina to zasluzuju.

Ravnatelj SOA-e

Daniel Markic¢

BRI
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SOA

drzavnom vrhu i
nadleznim drzavnim
tijelima pruza
obavjestajnu potporu u
donosSenju ucinkovitih i
pravodobnih odluka

Uloga SOA-e u sustavu nacionalne i domovinske
sigurnosti

Zadaca SOA-e je prikupljanje i analiza podataka koji su znacajni
za nacionalnu sigurnost i izvjeS¢ivanje drzavnog vrha o svojim
saznanjima. Na ovaj nacin SOA pruza obavjestajnu potporu
drzavnom vrhu i nadleznim drZavnim tijelima u donoSenju
ucinkovitih i pravodobnih odluka. Svojim informacijama i
analizama SOA omogucuje donoSenje informiranih odluka u svezi
zastite nacionalne sigurnosti, interesa i gradana Republike
Hrvatske.
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Sigurnosno-obavjestajni sustav RH

U sigurnosno-obavjestajnom sustavu Republike Hrvatske, Vijece
za nacionalnu sigurnost (VNS) usmjerava rad sigurnosno-
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obavjestajnih agencija (SOA-e i VSOA-e), dok Savijet za
koordinaciju  sigurnosno-obavjestajnih  agencija  (Savjet)
operativno uskladuje njihov rad. Ured Vije¢a za nacionalnu
sigurnost (UVNS) za VNS i Savjet obavlja strucne i
administrativne poslove.

Usmjeravanje rada SOA-e i izvjeSéivanje
Smijernice i ciljeve rada SOA dobiva u strateskim i provedbenim

dokumentima temeljem kojih planira svoje zadade, provodi
aktivnosti te o svojim saznanjima povratno izvies¢uje korisnike.

Rad SOA-e usmjeravaju strateski dokumenti poput nove
Strategije nacionalne sigurnosti kao krovne sigurnosne strategije
Republike Hrvatske, ali i drugi strateski dokumenti poput
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Nacionalne strategije za prevenciju i suzbijanje terorizma i
Nacionalne strategije kiberneticke sigurnosti. Uz strateske
dokumente, smijernice za rad SOA-e nalaze se u dokumentu
Godisnje smjernice za rad sigurnosno-obavjestajnih agencija koje
svake godine donosi Vijece za nacionalnu sigurnost.

Godisnje smjernice za rad sigurnosno-obavjestajnih agencija za
2018. godinu izradene su temeljem smjernica postavljenih u
Strategiji nacionalne sigurnosti, a posebno se osvréu na obveze
sigurnosno-obavjestajnih  agencija u sustavu domovinske
sigurnosti.

O svojim spoznajama i procjenama bitnima za nacionalnu
sigurnost u formi sigurnosno-obavjestajnih analiza i informacija
SOA izvjeSc¢uje zakonom propisane korisnike informacija (drzavni
vrh, ministarstva i ostala drZavna tijela).

Osim rada na prikupljanju i analizi podataka, SOA provodi i druge
aktivnosti usmjerene ka jacanju sigurnosnog okvira Republike
Hrvatske poput sigurnosnih provjera i prosudbi, zastite i
sigurnosti Sti¢enih osoba te jacanja informacijske i kiberneticke
sigurnosti.

Ustroj i ovlasti SOA-e
Radom SOA-e rukovodi se iz srediSnjice u Zagrebu, a 10

regionalnih centara SOA-e pokriva cijeli teritorij Republike
Hrvatske.

U zastiti nacionalne sigutnostiii
gradana Republike Hrvatske

Nove internetske stranice SOA-e (www.soa.hr)

SOA ima ovlasti za prikupljanje podataka na vise nacina:
komunikacijom s gradanima, potrazivanjem sluzbenih podataka,
primjenom tajnih mjera i postupaka, koristenjem javnih izvora,
medunarodnom razmjenom.

Primjenu mjera tajnog prikupljanja podataka kojima se
ograniCavaju ustavna prava i slobode covjeka i gradanina
odobravaju Vrhovni sud ili ravnatelj SOA-e, ovisno o vrsti mjere.
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Ustroj sredisnjice SOA-e

Nadzor nad radom SOA-e

Rad SOA-e je podlozan stalnom trostrukom vanjskom nadzoru:
parlamentarni nadzor provodi Hrvatski sabor preko Odbora za
unutarnju politiku i nacionalnu sigurnost, strucni nadzor obavlja
Ured Vije¢a za nacionalnu sigurnost, dok gradanski nadzor
obavlja Vije¢e za gradanski nadzor sigurnosno-obavjestajnih
agencija.

Uz vanjski nadzor, SOA sustavno provodi unutarnji/interni nadzor
ustavnosti i zakonitosti rada svojih ustrojstvenih jedinica i
zaposlenika, zastite tajnosti podataka i protuobavjestajne zastite.
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Sustav nadzora nad SOA-om
Aktivnosti SOA-e

Sukladno Zakonu o sigurnosno-obavjestajnom sustavu RH,
Strategiji nacionalne sigurnosti i Godisnjim smjernicama za rad
sigurnosno-obavjestajnih agencija, djelovanje SOA-e na podrucju
Republike Hrvatske usmijereno je na sprjeCavanje aktivnosti ili
radnji koje se poduzimaju radi ugrozavanja ustavom utvrdenog
poretka, ugroZavanja sigurnosti drZavnih tijela, gradana i
nacionalnih interesa i nacionalne sigurnosti.

Takoder, SOA prikuplja, analizira, obraduje i ocjenjuje podatke
koji se odnose na strane drzave, organizacije, politicke i
gospodarske saveze, skupine i osobe, osobito one koji ukazuju
na namjere, mogucnosti, prikrivene planove i tajna djelovanja

usmjerena na ugrozavanje nacionalne sigurnosti, odnosno
podatke koji su od znadaja za nacionalnu sigurnost Republike
Hrvatske.

SMUJERNICE VIJECA ZA
NACIONALNU
SIGURNOST

PLANIRANJE
AKTIVNOSTI |
USMIJERAVANJE RADA

OBRADA | ANALIZA PRIKUPLJIANJE
PODATAKA PODATAKA

Obavjestajni ciklus SOA-e

1ZVIESCIVANJE
KORISNIKA

SOA se posebno usmjerava na sljedeca podrucja sigurnosno-
obavjestajnog postupanja:

. Terorizam i ekstremizam,

. Obavjestajna djelovanja drugih drzava koja predstavljaju
sigurnosnu prijetnju ili izazov vrijednostima i interesima
RH,

. Sigurnosne i druge procese u okruzju koji utjeCu na RH i

njene interese,

. Globalne procese, sigurnost i izazove koji utjecu na RH i
njezine interese,

o Organizirani i gospodarski kriminalitet i korupciju koji
ugroZavaju nacionalnu sigurnost,

. Gospodarske i financijske procese koji utjeCu na
gospodarske interese i stabilnost RH,

. Ratne zlodine, zatocene i nestale osobe,

. Protuobavjestajnu zastitu i sigurnost Sticenih osoba,
objekata i prostora te kriti¢ne infrastrukture.

SOA u brojkama

SOA je tijekom 2018. drzavnom vrhu (Predsjednici RH,
predsjedniku Vlade RH, predsjedniku Hrvatskog sabora) uputila
511 raznih analitickih uradaka sa sigurnosno-obavjestajnim
analizama i informacijama.

590

511
450

320

2015. 2016. 2017. 2018.

Broj sigurnosno-obavjestajnih informacija i analiza upucenih
drzavnom vrhu po godinama
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Veliki broj analitickih proizvoda ujedno je pokazatelj intenzivnog
rada na prikupljanju podataka, kao i sloZenih sigurnosnih prilika.

SOA, kao dio sustava nacionalne sigurnosti, suraduje i dostavlja
podatke i procjene drugim nadleznim tijelima (MUP-u, MVEP-u,
Drzavnom odvjetnistvu, USKOK-u, MORH-u, Ministarstvu
gospodarstva i dr.) te je u 2018. godini ukupno uputila oko
12.600 razli¢itih sigurnosno-obavjestajnih informacija drugim
drzavnim tijelima.

13500 12600

12500
10500

2015. 2016. 2017. 2018.

Okvirni broj sigurnosno-obavjestajnih informacija upucenih
korisnicima po godinama

U sklopu preventivnog rada i jaCanja informacijske sigurnosti, u
2018. godini obavljeno je ukupno 5730 sigurnosnih provjera
(temeljnih i za pristup klasificiranim podacima). Uz ove provjere,
SOA provodi i sigurnosne provjere pravnih osoba.

5670

5490 5730

2015. 2016. 2017. 2018.

Broj provedenih sigurnosnih provjera po godinama

Tijekom 2018. godine izradena je 541 sigurnosna prosudba,
vezana uz kretanje i boravak Sti¢enih osoba te Sti¢enih objekata.
Provedeno je i oko 24.000 sigurnosnih provjera za osobe koje su
imale moguénost neposrednog pristupa Stiéenim osobama,
objektima i prostorima.

685 696 690

2015. 2016. 2017. 2018.

Broj izradenih sigurnosnih prosudbi po godinama
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Sigurnosna pitanja stranaca i drzavljanstava angaZiraju sve
znacajnije kapacitete SOA-e, pri ¢emu se posebno istiCe
problematika trazitelja azila u Republici Hrvatskoj. Zbog opcih
migracijskih trendova, ocekuje se porast ovih zadaca u
buduénosti.

73511

67353

65356

65690

2015. 2016. 2017. 2018.

Broj provjera u postupku rjesavanja statusnih pitanja stranaca i
drZavijanstava po godinama
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Globalno |
europsko
sigurnosno
okruzenije
obiljezavaju geopoliticka
nadmetanja uz brze i

promjenjive sigurnosne
izazove

Globalni sigurnosni trendovi

Globalne sigurnosne prilike obiljezavaju brojni i dinamicni
sigurnosni izazovi, uz brze i nepredvidive promjene. Globalizacija
i meduovisnost svjetskog gospodarstva povezani s razvojem
novih tehnologija i komunikacijskih veza ubrzavaju sve drustvene
procese. Uloga interneta, kao katalizatora u kreiranju i
podrzavanju drustvenih i sigurnosnih procesa u svijetu postaje
izuzetno vazna.
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Sigurnosne prilike u svijetu razvijaju se pod utjecajem
geopolitickih i gospodarskih nadmetanja velikih sila uz pojavu
medudrzZavnih napetosti i sukoba te dugotrajnih unutardrzavnih
sukoba na koje se ta geopoliticka nadmetanja preslikavaju.
Medunarodni mehanizmi i sporazumi ustanovljeni nakon
zavrSetka 2. svjetskog rata, kao i sporazumi o kontroli naoruzanja
pod sve vedim su pritiskom. Nastavljen je trend slabljenja
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multilateralizma i jacanja nezapadnih aktera u medunarodnim
odnosima. SAD su nastavile promicati vanjsku politiku temeljenu
na novom konceptu gospodarskih i sigurnosnih interesa, uz
preispitivanje svojih trgovinskih odnosa s Kinom. SAD inzistira na
daljnjem ulaganju u jacanje NATO-ovih sposobnosti odvracanja.
Rusija zeli ojacati svoju vojnu, energetsku i gospodarsku
prisutnost u svijetu, dok Kina ima globalne gospodarske ambicije.
Uz drzavne, sve je znaajnija pojava nedrzavnih aktera koji
usloznjavaju sigurnosnu sliku svijeta i utjecu na globalne procese.

Geopoliticka i gospodarska nadmetanja, uvjetovana znacajnim
dijelom pomakom i preraspodjelom u globalnim pozicijama modi,
utjecu na sigurnosne procese na regionalnim i lokalnim razinama,
pa tako i na europsku i hrvatsku sigurnost, kao i na sigurnosne
procese u hrvatskom okruzenju.

U sklopu geopolitickih nadmetanja drzave svoje sigurnosne
interese vode potrebom za Sirenjem ili zadrzavanjem sfera
utjecaja, ali i vlastitih vrijednosti, kao i zastitom gospodarskih
interesa, osiguravanjem pristupa resursima poput vode, hrane,
energije i komunikacijama, a posebice novim tehnologijama i
industrijama.

Na sigurnosne procese u svijetu utjecu i brojni drugi ¢imbenici
poput klimatskih promjena, velikog porasta broja stanovnika u
nerazvijenim dijelovima svijeta uz istodobni demografski pad u
razvijenim drzavama, neravnomjernog pristupa resursima i
siromastva.
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Sve navedeno posljedicno utjeCe na pojave unutardrzavnih i
regionalnih sukoba, masovne migracije, terorizam, drustvene
nemire, uruSavanje drzavnih institucija u ,palim" drzavama,
izbijanje zaraznih bolesti i ostale sigurnosne izazove.

Medudrzavni sukobi u danasnjem svijetu Cesto se vode bez
oruzja ili niskim intenzitetom ratnih operacija uz znacajno
koriStenje cijelog spektra ne-oruzanih sredstava poput
diplomatskih, informacijskih, medijskih i drugih aktivnosti u
sklopu tzv. hibridnog ratovanja. U tom se smislu znacajan dio
sukoba izmedu drzava ,preselio® u informacijsku i kiberneticku
sferu.

U isto vrijeme, razvoj informacijskih i komunikacijskih tehnologija
omogucio je povezivanje svijeta u mjeri koja je do nedavno bila
nezamisliva, a nove tehnologije stvaraju nove industrije i prilike
za globalni razvoj. Ovi procesi, uz sve svoje pozitivhe aspekte,
stvaraju i nove sigurnosne rizike i izazove, a Sto se posebno
oituje u razvoju tehnologija temeljenih na 5G mrezama,
umjetnoj inteligenciji i Internetu stvari.

Drustva i pojedinci postali su ovisni o informacijskoj i
komunikacijskoj tehnologiji, Sto ih ¢ini osobito ranjivima na
kiberneticke napade i kiberneticki kriminal. Napadi i manipulacije
u kibernetickom prostoru postali su svakodnevica, a olaksava ih
mogucnost skrivanja napadaca, Cak i napada, zametanja tragova
uz geografsku i organizacijsku rasprsenost napadaCa te
neograni¢ene mogucnosti komunikacije.

Posebno rizicno podrucje kiberneticke sigurnosti predstavlja
krada klasificiranih, osobnih i drugih osjetljivih podataka, a sve
veCu prijetnju predstavlja i mogucénost da se kibernetickim
napadima izazovu ljudske zrtve i velike materijalne Stete u
realnom svijetu, kao i mogucnost utjecaja na drustvene i
demokratske procese plasiranjem dezinformacija i laznih vijesti.

,ECURM,
= sECURMY

:SECUR
oA

SEcur

SNt

Informacijske i komunikacijske tehnologije zloporabljuju se i za
Sirenje radikalnih i ekstremistickih ideja koje mogu prerasti u
nasilje i terorizam te za regrutiranje terorista i planiranje
teroristickih napada.

Europska sigurnost, Europska unija i NATO

Sire sigurnosno okruzenje Republike Hrvatske ostaje dinamicno i
izazovno. Europska unija (EU), kao Siri okvir u kojem Republika
Hrvatska djeluje i kojem pripada, suocava se s nizom unutarnjih
i vanjskih sigurnosnih izazova. To se posebice odnosi na pojave
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radikalizama u europskim drustvima i s njim povezanog
terorizma, rasprave oko zajednitkog europskog sustava azila i
jacanja vanjskih granica EU, pitanja energetske sigurnosti,
prijetnji u vidu dezinformiranja i laznih vijesti, kao i kibernetickih
napada i kiberneti¢kog kriminala.

Istodobno se EU suocava s unutarnjim preslagivanjem, posebice
u kontekstu pregovora oko izlaska Ujedinjenog Kraljevstva iz EU,
te jaCanja anti-sistemskih i euroskepticnih stranaka i pokreta.

EU u brojnim druStvenim i sigurnosnim procesima osjeca
globalnih  geopolitickin napetosti, pogotovo u kontekstu
pogorsanih odnosa Zapada i Rusije, koje podsjecaju na one kakvi
su vladali za vrijeme Hladnog rata. Otvorena su i pitanja daljnjeg
razvoja euroatlantskog partnerstva, odnosa EU prema Rusiji, Kini
i Iranu, kao i stabiliziranja kriznih ZariSta u Sirem europskom
okruzenju poput Sirije i Libije. Smanjenje migrantskog pritiska na
jug i jugoistok Europe ostaje znacajan izazov za EU.

EU nastoji ojacati vlastitu energetsku sigurnost, a jedan od vaznih
¢imbenika energetske sigurnosti je sigurnost opskrbe prirodnim
plinom. Oko 40% prirodnog plina EU uvozi iz Rusije, dok je
istodobno za Rusiju EU najveci kupac plina. Neke istocne ¢lanice
EU-e su u potpunosti ovisne o ruskom plinu. Stoga EU nastavlja
djelovati na diverzifikaciji dobavnih pravaca i izvora prirodnog
plina. Pri tome su LNG terminali jedan od nacina diverzifikacije,
pa je EU oznacila LNG projekte na Baltiku i jugoistoku Europe kao
one od zajednickog interesa.
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Izgradena i planirana plinska mreZa na sjeveru Europe

U diverzifikaciji opskrbe jugoistoka Europe plinom, svoju mogucu
ulogu ima i Republika Hrvatska kroz projekt LNG terminala na
Krku koji ima znacajan potencijal za jaCanje energetske
neovisnosti i sigurnosti u ovom dijelu Europe.

NATO, osobito nakon ukrajinske krize i sukoba te ruske aneksije
Krima, jaCa svoje sposobnosti odvracanja i obrane. Preventivni
angazman NATO-a na isto¢nim granicama Saveza uspostavljen
je 2017. godine, a u njemu aktivno sudjeluje i Republika
Hrvatska. NATO nastoji dati svoj doprinos u odgovoru na
teroristicke prijetnje, kiberneticke napade kao i na hibridne
prijetnje, a otvorena je rasprava o ravnomjernoj raspodjeli

troskova medu clanicama, odnosno povecavanju ulaganja u
obranu u drzavama clanicama. U isto vrijeme, EU nastoji ojacati
svoju sigurnosnu i obrambenu dimenziju te ojacati suradnju s
NATO-om.

Odnosi Zapada i Rusije optereceni su brojnim pitanjima, poput
ruske aneksije Krima, sumnji u rusko mijeSanje u demokratske
procese na Zapadu i utjecaja na demokratske izbore, plasiranje
laznih vijesti i kibernetickih napada.

Rusija nakon reizbora predsjednika Putina odrzava kontinuitet
dosadasnje vanjske i unutarnje politike te nastoji ograniciti
daljnje Sirenje i utjecaj NATO-a i EU-a prema istoku i jugoistoku
Europe i ojaati svoj utjecaj prema Europi. U isto vrijeme,
nastavlja s politikom jacanja odnosa s drzavama Zajednice
neovisnih drzava kao podrucjem koje smatra svojom sferom
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interesa, te odrZava svoju nazocnost na kriznim Zaristima poput
Sirije.

Od 2014. godine EU je nametnula Rusiji sankcije kao odgovor na
rusko mijeSanje u ukrajinsku krizu i aneksiju Krima. Odnosi
Clanica EU i NATO-a s Rusijom su se dodatno pogorsali nakon
sluCaja trovanja Sergeja Skripala u Velikoj Britaniji. Republika
Hrvatska sudjelovala je u zajednickom odgovoru vecine Clanica
NATO-a i EU-a povodom slucaja Skripal i uskratila gostoprimstvo
jednom diplomatu ruskog veleposlanstva u Zagrebu. U
zajedni¢kom odgovoru 29 drzava i NATO-a, ukupno su protjerana
153 ruska diplomata.

Ruslan Boshirov

Alexander Petrov

Britanska policija objavila je fotografije dvojice ruskih drZavijana
osumnjicenih za pokusaj ubojstva Sergeja Skripala
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Pojas nestabilnosti oko Europe

Najznacajniji izazovi za europsku sigurnost dolaze iz pojasa
nestabilnosti koji okruZuje Europu s juga i ulazi u europski
kontinent s istoka. Radi se o pojasu koji se proteze od sjeverne
Afrike, preko Bliskog istoka, Kavkaza i Srednje Azije do Ukrajine.
Ovo podrucje obiljezavaju brojni oruzani sukobi i napetosti,
teroristicke skupine, krizna Zarista i ,zamrznuti sukobi®, kao i
rasireno siromastvo te pojave radikalizama i ekstremizama.

Kao takav, ovaj je pojas dugorocno izvoriste razlicitih sigurnosnih
izazova i prijetnji za europski kontinent poput terorizma, ilegalnih
migracija, proliferacije oruzja za masovno uniStavanje,
organiziranog kriminala, ekstremizma, kriznih ZariSta i oruzanih
sukoba.

Gradanski rat u Siriji u protekloj godini obiljezio je slom tzv.
Islamske drZzave (ISIL), Sirenje teritorija pod kontrolom vlade u
Damasku na jugozapadu, odnosno veéinski kurdskih snaga na
sjeveroistoku drzave te turska vojna intervencija na
sjeverozapadu. Sirijski sukob obiljezava i vojna i politicka
ukljucenost brojnih globalnih i regionalnih sila poput Irana.

Krizna Zarista i dalje su aktivna u Jemenu, Libiji, Afganistanu i
Iraku, uz stalne incidente vezane uz dugotrajni izraelsko-
palestinski sukob.

Sigurnosna situacija na istoku Ukrajine i dalje je nestabilna.
UnatoC diplomatskim naporima nema znacajnijeg napretka u
implementaciji Minskog sporazuma.

Teroristi¢ka prijetnja Europi

Terorizam je i dalje najvidljivija i najizrazenija prijetnja
medunarodnoj sigurnosti i sigurnosti gradana europskog
kontinenta.

Teroristi i dalje pokazuju spremnost i sposobnost provedbe
najbrutalnijih oblika napada na tzv. meke mete, odnosno
nezasti¢ena mjesta gdje se okuplja veliki broj ljudi, poput Setnica,
trgovackih centara i sajmova, uz uporabu prirucnih sredstava
poput noZeva ili osobnih i teretnih vozila za provedbu napada. Pri
tome, za planiranje napada, regrutaciju i obuku pripadnika, kao i
za Sirenje vlastite ideologije teroristicke skupine koriste
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suvremene komunikacijske tehnologije, posebice internet i
drustvene mreze. Ovaj nalin djelovanja teroristickin skupina
nastavit ¢e se i u buducnosti, uz stalno trazenje novih nacina
zloporabe tehnologije za djelovanje i provedbu teroristickih
napada.

ISIL i Al Qaida i dalje su dvije najznacajnije teroristicke skupine
koje predstavljaju globalnu prijetnju. ISIL, nakon poraza u Siriji i
Iraku, trazi nacin da opstane i da novim teroristickim napadima
pokaZe da je jos uvijek sposoban za djelovanije.

Unatoc tome Sto je ISIL zadnjih godina bio uspjesniji u regrutaciji
pristasa i provedbi teroristickih napada, Al Qaida i dalje
predstavlja ozbiljnu prijetnju europskoj i svjetskoj sigurnosti.

U 2018. godini zabiljezeno je devet teroristickih napada (Cetiri u
Francuskoj, dva u Velikoj Britaniji te po jedan u Belgiji,
Nizozemskoj i Spanjolskoj) od strane samostalnih napadaca na
nasumic¢no odabrane mete lako dostupnim oruzjem. U 2017.
godini u Europi su izvedena ukupno 33 teroristicka napada, a
najviée poginulih bilo je u Velikoj Britaniji (35), Spanjolskoj (16),
Svedskoj (5) i Francuskoj (3).

Smanjenje broja teroristickin napada rezultat je ucinkovitijeg
djelovanja sigurnosno-obavjestajnih sustava europskih drzava,
kao i sloma ISIL-a u Siriji i Iraku zbog Cega su njegove
sposobnosti planiranja i provedbe teroristickih napada znacajno
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smanjene. U 2017. godini u EU je uhi¢eno 1219 osoba povezanih
s terorizmom, u 18 drzava ¢lanica EU-a.

Smyjerovi povratka ,,dZihadista" iz ISIL-a

Opasnost od terorizma ostaje visoka u zapadnoj Europi, srednja
je na podrucju hrvatskog jugoistocnog susjedstva, dok je niska u
Republici Hrvatskoj. Osim prijetnji ,dZihadista" - povratnika iz
ISIL-a, trenutno su u europskim drZzavama najveca prijetnja
domace islamisticke teroristicke mreze i pojedinci.

Nakon poraza i gubitke teritorija ISIL-a, tisuce boraca i njihovih
obitelji iz Europe koji su mu se prikljucili u Siriji i Iraku nastoje se
prebaciti na druga krizna Zarista ili se vratiti u mati¢ne drzave.

Oko 5.000 osoba iz Europe sudjelovalo je u sukobu u Siriji/Iraku
na strani islamistickih teroristickih skupina. Iz hrvatskog
jugoistocnog susjedstva, u Siriju i Irak otislo je ukupno oko 1000
osoba. Od ukupnog broja stranih boraca, njih trecina se vec
vratila, a Cetvrtina je poginula. Njihov povratak predstavlja veliki
sigurnosni rizik za europska drustva, pri ¢emu ¢e znacajnu ulogu
u njegovom smanjivanju imati programi deradikalizacije.

Ovo se osobito odnosi na djecu povratnika koja su na podrucju
pod kontrolom ISIL-a godinama bila izloZzena teroristickoj
indoktrinaciji i vojnoj obuci, a u pojedinim su slucajevima
sudjelovali i u ratnim zloCinima. Poseban izazov predstavljaju
slucajevi u kojima osobe osudene na zatvorske kazne u mati¢nim
drzavama zbog pripadnosti ISIL-u radikaliziraju ostale
zatvorenike tijekom izdrZavanja kazne.

ISIL je djecu koristio i za likvidacije zarobljenika
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Ilegalne migracije prema Europi

Iako smanjen, nastavlja se trend migracija s Bliskog istoka i
Afrike prema EU na svim mediteranskim rutama. U 2018. godini
ukupni intenzitet migracija prema EU smanjen je za oko 25% u
odnosu na godinu prije, prvenstveno zbog smanjenja broja
migranata na srediSnjoj mediteranskoj ruti koja vodi od Libije
prema Italiji. Smanjenje je rezultat postrozenih talijanskih mjera
i sporazuma s Libijom. Medutim, u isto vrijeme je intenzitet
migracija udvostru¢en na zapadnoj mediteranskoj ruti prema
§panjolskoj, a za tredinu su povecane migracije na tzv.
balkanskoj ruti, gdje se najveci broj migranata nastoji ilegalno
prebaciti u zapadnu Europu upravo preko hrvatskog teritorija.
Balkanska ruta je stoga postala vrlo atraktivha za organizirane
kriminalne skupine krijumcara migranata.

Legenda

Pravei migraciskih ruta

=P Pomarska ruta
) Kopnena rula

Kenge ORE ygunds Ko soA-

Kopnene i pomorske rute ilegalnih migracija prema Europi
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Republika
Hrvatska

sigurna je i stabilna
demokracija

Sigurnosna situacija u Republici Hrvatskoj je stabilna i trenutno
ne postoje naznake niti vidljivi potencijali njezine znacajnije
destabilizacije.

Iz /

Zrada sjd/'§ta SOA-e u Zagrebu

Teroristicke prijetnje

Teroristicka prijetnja na teritoriju Republike Hrvatske je niska.
Ipak, s obzirom na prirodu suvremenih teroristickih prijetniji,
pripadnost Republike Hrvatske euro-atlantskim asocijacijama i
zapadnom demokratskom sustavu vrijednosti, razvijeni turisticki
sektor te vidljivost Republike Hrvatske u globalnim medijima,
postoji potencijalni rizik teroristickih prijetnji i za Republiku
Hrvatsku. Takoder, postoji stalni rizik od tzv. vukova samotnjaka
koji bi mogli samostalno izvesti teroristicki akt, potaknuti javno
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objavljenim pozivima teroristickih skupina na pocinjenje napada.
Te osobe ne moraju biti izravno povezane s teroristickim
organizacijama, a mogu se samo-radikalizirati preko interneta i
drustvenih mreza, Sto otezava njihovo otkrivanje. Isto tako, veliki
broj samostalnih teroristickih napada izvele su osobe s psihickim
poremecajima.

Na podruju pod kontrolom ISIL-a boravilo je ukupno sedam
osoba koje imaju (i) hrvatsko drzavljanstvo, dvojica muskaraca i
pet zena. Ni jedna od njih nije radikalizirana u Republici
Hrvatskoj, niti se pridruZila ISIL-u iz Republike Hrvatske. Po
dostupnim nepotvrdenim podacima, dvojica muskaraca su
poginula u borbama na strani ISIL-a, dok se pojedine Zene nalaze
u civilnim kampovima pod kontrolom kurdsko-arapskih snaga
SDF u Siriji. Zene su se ISIL-u pridruZivale u pravilu kao pratnja
svojim supruzima ,dzihadistima®, a neke su tijekom boravka u
Siriji i Iraku rodile djecu. Njihova tocna lokacija i sudbina se jo$
trebaju potvrditi zbog kaoticne situacije nakon sloma ISIL-a.

Ekstremizam

Ni jedna vrsta ekstremizma, neovisno o njegovoj ideoloskoj,
vjerskoj ili nacionalnoj osnovi, u Republici Hrvatskoj nema Siru
potporu javnosti, zna¢ajan broj sljedbenika, niti veliki pokretacki
potencijal. Pripadnici ekstremistickin skupina imaju vrlo mali
potencijal izazivanja nasilja, incidenata ili sukoba vecih razmjera,
a njihove aktivnosti ne predstavljaju znacajniju prijetnju
nacionalnoj sigurnosti. Slijedom toga, prijetnja od ekstremizma i
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narusavanja demokratskog ustavnog poretka te s ekstremizmom
povezanog nasilja u Republici Hrvatskoj je trenutno niska.

Ekstremisticki nastrojeni pojedinci i skupine nastojat ¢e se
povezati s ideoloski bliskim skupinama/pokretima u inozemstvu.

U Republici Hrvatskoj ne postoji ozbiljniji antiimigracijski
ekstremizam, iako bi trend jaCanja antiimigracijskih pokreta u
Europi srednjoro¢no mogao voditi jacanju istovjetnih skupina i u
Republici Hrvatskoj.

Iako je islamisticki radikalizam u zapadnim drzavama EU i
drzavama jugoistocnog hrvatskog susjedstva pridobio znacajan
broj pristalica, u Republici Hrvatskoj nije uspio okupiti veci broj
sljedbenika. Radi se o nekoliko desetaka osoba salafitskog
opredjeljenja koje ne zagovaraju nasilje. Jedan od glavnih
razloga nepostojanja znacajnog islamistickog radikalizma u
Republici Hrvatskoj su dobar poloZaj, ugled i integriranost
islamske zajednice u hrvatskom drustvu.

Gospodarska sigurnost

SOA je u proteklom razdoblju osobitu pozornost dala potpori
nadleznim drzavnim tijelima u podrudju zasStite osnova
gospodarskog sustava Republike Hrvatske, kao sto je to bilo u
slucaju Agrokor. SOA je, temeljem svoje nadleznosti u zastiti
osnova gospodarskog sustava Republike Hrvatske i suzbijanja
gospodarskog kriminala, a Agrokor je zakonom definiran kao

trgovacko drustvo od sistemskog znacaja za Republiku Hrvatsku,
izvjeS¢ivala o okolnostima i mogucim posljedicama slucaja
Agrokor na nacionalnu sigurnost i gospodarske interese
Republike Hrvatske. Svojim radom SOA je bila potpora drugim
nadleznim drzavnim tijelima u zastiti gospodarskih interesa i
pravnog poretka Republike Hrvatske. Sukladno zakonskim
obvezama, SOA u ovako kompleksnim sluCajevima izvieScuje
drzavni vrh, a ministrima i drugim drzavnim duznosnicima
dostavlja one podatke koji se odnose na njihov djelokrug rada.

Uz to, SOA je na zahtjev Odbora za unutarnju politiku i
nacionalnu sigurnost Hrvatskog sabora izradila izvjeS¢e o stanju
u Agrokoru i eventualnom utjecaju na nacionalnu sigurnost. O
izvjescu je Odbor raspravljao na sjednici na kojoj je sudjelovao i
ravnatelj SOA-e.

Energetska sigurnost

U energetskoj strategiji EU za jaCanje sigurnosti opskrbe
jugoistocne Europe plinom, svoju ulogu ima i Republika Hrvatska
kroz projekt LNG terminala na Krku koji ima znacCajan strateski
potencijal za jaanje europske energetske sigurnosti.

Europska komisija je objavila sveobuhvatnu strategiju za LNG
prema kojoj bi sve drzave Clanice EU trebale imati pristup LNG-u
u slucaju energetske krize. Strategija je potaknula i intenziviranje
realizacije projekta LNG terminala na Krku, koji ima znacajan
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regionalni potencijal jer predstavija alternativnu dobavnu
mogucnost plina za zemlje okruzenja.

Ukapljeni prirodni plin (LNG) je u EU 2017. godine ¢inio oko 14%
uvoznog plina. S obzirom na procjene da ¢e potrosnja prirodnog
plina u EU u buducnosti rasti, LNG terminali postaju vazan
¢imbenik jacanja sigurnosti i diverzifikacije opskrbe, kao i
reguliranja trziSta prirodnim plinom. LNG je energent globalnog
trzista ¢ime se izbjegava ovisnost opskrbe o jednom dobavljacu.
LNG terminali posebno su znacajni za energetsku sigurnost u
slucaju krize u opskrbi jer omogucuju dodatne opcije za njihovo
prevladavanje.

U EU postoje 24 velika LNG terminala. Svi su uvozni, dok
Norveska i Rusija imaju i izvozne LNG terminale. Trenutno se u
Europi razmatra ili planira izgradnja jo$ 22 velika LNG uvozna
terminala, od kojih bi 9 trebalo biti plutajuc¢ih, medu njima i
terminal na Krku.

Realizacija LNG terminala na Krku znacila bi i ostvarenje
Uspravnice Baltik-Jadran-Crno more kao integracije energetskih
sustava regija Baltika, Jadrana i Crnog mora i ukljucivanja
njihovih potencijala u jacanje energetske sigurnosti EU.

Jadransko-jonski plinovod (IAP) koji bi se trebao spojiti na Juzni
plinski koridor (JPK) u Albaniji te preko Crne Gore i BiH vezati na
plinovodnu mrezu Republike Hrvatske, takoder ima potencijal
diverzifikacije opskrbe plinom.
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Korupcija, gospodarski i organizirani kriminal

Koruptivna poslovna praksa i netransparentna ulaganja nanose
znacajnu Stetu gospodarstvu. Zloporabe institucionalnog aparata
i korupcija mogu negativno utjecati i na slobodu trziSnog
natjecanja, konkurentnost, privlacnost drzave za investiranje te
cjelokupan gospodarski razvoj i medunarodni ugled drzave.
Posebno slozZeni oblici korupcije, zloporabe i malverzacije u
trgovackim drustvima, izvlacenja i pranja novca imaju i svoju
medunarodnu dimenziju.

Na podrucju suzbijanja korupcije i gospodarskog kriminala,
posebno osjetljiva podrucja su procesi javne nabave i njihova
zloporaba. Takoder, prisutan je interes za ulaganje kapitala
nepoznatog porijekla u Republiku Hrvatsku, pri cemu postoji rizik
da se radi o ,pranju" nezakonito ste¢enog novca.

Kriminalne skupine iz okruzenja nastoje koristiti podrucje
Republike Hrvatske za provodenje svojih ilegalnih aktivnosti,
poput krijumcarenja narkotika, ilegalnih migranata, oruZja i
visokoprofitne robe. Pri tome suraduju s pojedincima i skupinama
iz Republike Hrvatske te ih angaziraju za izvrSenje konkretnih
kriminalnih aktivnosti. Ove grupacije teritorij Republike Hrvatske
nastoje iskoristiti i za skrivanje od konkurentskih i
suprotstavljenih kriminalnih grupacija te izbjegavanje kaznenog
progona u mati¢nim drzavama. Pripadnici organiziranog kriminala
nastoje koruptivno djelovati prema pojedincima u drzavnim
institucijama kako bi zlorabili svoj poloZaj i ovlasti te pogodovali
organiziranom kriminalu.

Posljednjih godina se u hrvatskom susjedstvu odvijaju brojni
obracuni suprotstavljenih kriminalnih skupina te postoji stalni
rizik da se dio tih obracuna prelije i na hrvatski teritorij.

Strano obavjestajno djelovanje

Pojedine drzave prikupljaju podatke i obavjestajno djeluju i u
Republici Hrvatskoj. Obavjestajno djelovanje prema Republici
Hrvatskoj posebice je izrazeno nakon ulaska Republike Hrvatske
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u NATO i EU, te radi hrvatskog polozaja i uloge na dijelu
jugoistoka Europe koje je jos uvijek u procesu pristupanja
europskim i euroatlantskim integracijama.

Stoga je Republika Hrvatska prvenstveno predmet obavjestajnog
interesa drzava koje NATO i EU percipiraju kao sigurnosni izazov
ili prijetnju, te koje na prostoru jugoistocne Europe zele ostvariti
utjecaj koji nije u skladu s euroatlantskom perspektivom tog
podrudja.

Teme interesa stranog obavjestajnog djelovanja u Republici
Hrvatskoj su, izmedu ostalog, procesi koji se odvijaju unutar
NATO-a i EU-a, hrvatski stavovi koji se ticu NATO-a i EU-a te
euroatlantskih integracija, hrvatska politika prema jugoisto¢nom
susjedstvu, energetska sigurnost kao i hrvatska gospodarska
pitanja.

Informacijsko djelovanje protiv Republike Hrvatske

U javni informacijski i medijski prostor povremeno se plasiraju
fragmentirani podaci, lazne ili iskrivijene vijesti kojima se
pokusava nametnuti videnje nekog dogadaja i/ili mijenjati svijest
i stavovi kod javnosti, a u kojima se Republiku Hrvatsku, EU i
NATO prikazuje u negativnom svjetlu. Cilj ovih medijskih objava
je utjecaj na stabilnost hrvatskih drzavnih institucija i regionalnog
okruzenja, lazno prikazivanje Republike Hrvatske kao
nevjerodostojne Clanice NATO-a i EU te slabljenje euroatlantskog
i europskog zajednistva.
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EKSKLUZIVNA ISPOVIJEST BIVSEG SARADNIKA
SOA (VIDEO): Trazili su od mene da prebacim
oruZje iz Doboja u mesdzid Stranjane

Objavljeno: 19.03.2019. u 11:19h

LEGLO TERORIZMA

KONZUL IVAN BANDIC KOORDINIRAO AKCIJOM:

Hrvatski obavjestajci vrbovali selefije da prenose

oruzje u mesdZide u BiH

Objavljeno: 13.03.2019. u 17:32h

Kako bi se potvrdili navodi Kelinde Grabar Kitarovi¢ da je BiH .leglo terorizma’, hrvatski obavjetajci organiziral

slanje oruzja u mesdzide. U akeiju bio ukljucen i zamjenik ministra sigumosti BiH Mijo Kresic, te novinar RTRS-a

Mato Dakovi¢

Primjer laZnih medjjskih objava u susjedstvu u kojima se SOA

optuZivalo za prisiliavanje salafita na prebacivanje oruZja u BiH.

Isti medij je u srpnju 2018. objavio laZnu vijest da je Nikolaj

Patrusev, tajnik ruskog Sigurnosnog vijeca boravio u RH.

Takoder, za pojedine teme u medijskim objavama plasiraju se
teze kojima se Zzeli narusiti medunarodni ugled Republike
Hrvatske i proSiriti narativ o nelegalnom i nelegitimnom

djelovanju hrvatskih institucija, danas, kao i tijekom stvaranja i
oslobadanja hrvatske drzave u Domovinskom ratu.

Kiberneticka sigurnost

Republika Hrvatska je, osobito nakon ulaska u NATO i EU, postala
meta naprednih i stalnih kibernetickih napada. Radi se o vrlo
specificnim i dobro planiranim kampanjama koje prvenstveno
imaju za cilj kradu povjerljivih podataka. Za ocekivati je da e se
ovakva vrsta prijetnje nastaviti, a vrlo je izviesno kako ¢e napadi
biti sve sofisticiraniji. Vise o naprednim kibernetickim prijetnjama
s kojima se Republika Hrvatska suocCava nalazi se poglavlju koje
govori 0 APT napadima.

Ratni zlod&ini

U suradnji s drugim nadleznim tijelima, SOA i dalje aktivno
prikuplja podatke i dokumentaciju u svrhu utvrdivanja krivaca,
Zrtava i okolnosti pocinjenja ratnih zlo¢ina za vrijeme
Domovinskog rata.

SOA je usmijerena i na utvrdivanje mjesta boravka osoba
osumnjicenih za ratne zlo¢ine te na utvrdivanje lokacija
pojedinacnih i masovnih grobnica osoba nestalih u Domovinskom
ratu. Pri tome bitnu ulogu ima suradnja SOA-e s gradanima koji
imaju saznanja o nestalim osobama i moguc¢im grobnicama. SOA
takvim osobama jamci anonimnost i diskreciju.
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Demografski trendovi

Obiljezja stanovnistva Republike Hrvatske pokazuju naglaseno
negativhu demografsku strukturu i trendove demografskih
procesa, starenje stanovniStva i poremecaj dobne strukture.
Nastavak ovih demografskih trendova ¢e se u dugorocnom
razdoblju neminovno odraziti na opéi drustveni i gospodarski
razvoj Republike Hrvatske.
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Jugoistocno
susjedstvo

i dalje obiljezavaju
nestabilnost i poteSkoce
u procesu euroatlantskih
integracija

Sigurnosni trendovi u okruZenju Republike Hrvatske

Jugoistocno susjedstvo Republike Hrvatske jos uvijek je
nestabilno i nije u potpunosti konsolidirano u sigurnosnom i
politickom smislu. Kompleksnost aktualne sigurnosne i politicke
situacije u jugoistocnom susjedstvu potvrduje cinjenica da
pojedine drzave jo$ uvijek funkcioniraju uz aktivni angazman
medunarodne zajednice i nije izgledno da ¢e se takvo stanje
uskoro promijeniti.

Jos uvijek je osjetan utjecaj nasljeda iz raspada bivse Jugoslavije
i ratova devedesetih godina proslog stolje¢a, kao i dugogodisnjih
meduetnickih napetosti. Uz njih, znacajan je utjecaj politickog
klijentelizma, visokog stupnja korupcije i organiziranog kriminala,
manjkavosti u vladavini prava, loSe gospodarske situacije,
pojacane aktivnosti izvanjskih aktera, posebice drzava koje se
protive Sirenju euroatlantskih integracija na ovo podrucje te
radikalnih islamistickih i nacionalistickih snaga, kao i poteskoca u
euro-atlantskim integracijama.

Izazovi vezani uz stabilizaciju jugoistocnog susjedstva te
integraciju u euroatlantske asocijacije

Drzave koje NATO i EU smatraju politickim i sigurnosnim
izazovom osobito su aktivne na podrucju hrvatskog jugoistocnog
susjedstva koje je jos uvijek izvan euroatlantskih asocijacija s
ciliem usporavanja ili onemogucavanja daljnjeg Sirenja NATO-a i
EU. Pri tome se koriste i obavjestajnim aktivnostima, ukljucujuci
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i nastojanja izravnog utjecaja na politicke procese u drzavama
susjedstva i pokusaje politicke destabilizacije. Najocitiji primjer je
sprije¢eni pokusaj drzavnog udara u Crnoj Gori u vrijeme
parlamentarnih izbora u listopadu 2016., s ciljem destabilizacije
Crne Gore uoCi ulaska u NATO. U Crnoj Gori je za pokusaj
drzavnog udara na dugogodisnje zatvorske kazne osudeno 14
ruskih, srpskih i crnogorskih drzavljana.

Makedonsko-gréki dogovor o promijeni imena uspjesno je
ratificiran i Republika Sjeverna Makedonija je u velja¢i 2019.
potpisala protokol o pristupanju NATO-u, Sto oznaCava nastavak
euroatlantske perspektive hrvatskog jugoistocnog susjedstva te
Sirenje euroatlantske zone stabilnosti i sigurnosti u ovom dijelu
Europe.

U regionalnom kontekstu odvijaju se stabilizacijski procesi od
kojih je posebno znacajan proces pregovora izmedu Beograda i
Pristine o budu¢im drzavnim odnosima Srbije i Kosova, a koji se
provode uz posredovanje Europske unije.

Stabilnost je joS uvijek krhka te nije nemoguce ponistavanje
ucinaka postignutog napretka na jugoistoku Europe. Prisutnost,
ukljucenost i sveobuhvatni angazman medunarodne zajednice na
politickom, gospodarskom i sigurnosnom planu kljuéan je za
odrZanje stabilnosti.

U pojedinim drZzavama susjedstva prisutna su nastojanja da se,
posebice plasiranjem laznih vijesti u medijskom prostoru i
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drustvenim mreZama, Republika Hrvatska prikaZze u negativnom
svietlu. Ova nastojanja posebno su izrazena u medijskim
krugovima koji se protive euroatlantskim integracijama i
prikazuju NATO i EU u negativhom svjetlu. U ovom je kontekstu
SOA u listopadu 2017. godine za potrebe Odbora za unutarnju
politiku i nacionalnu sigurnost Hrvatskog sabora izradila izvjesce
o informacijskim operacijama u funkciji slabljenja medunarodnog
polozaja Republike Hrvatske.

Polozaj hrvatskog naroda u drzavama jugoistonog
susjedstva

Sukladno Strategiji nacionalne sigurnosti, jedan od Cetiri temeljna
nacionalna interesa Republike Hrvatske je i briga o ravnopravnom
polozaju, suverenitetu i opstanku hrvatskog naroda u BiH te
poloZaju hrvatske nacionalne manjine u drugim drzavama.

Polozaj Hrvata u BiH obiljezavaju nastojanja za dostizanje,
postupno umanjene, politicke jednakopravnosti s ostala dva
konstitutivna naroda, a u skladu s postoje¢im ustavnim
uredenjem BiH i Daytonskim sporazumom.

U medunarodnom kontekstu, istice se Cinjenica da se hrvatski
narod i njegovi izabrani predstavnici u BiH u pojedinim politi¢kim
krugovima i medijima prikazuju kao protivnici europskih i
euroatlantskih integracija i vrijednosti, ¢ime se Zeli oslabiti
vjerodostojnost hrvatskih zahtjeva u BiH za dostizanjem ustavne
jednakopravnosti kod politickih krugova NATO-a i EU.

Nastavlja se trend ekonomskog iseljavanja Hrvata iz BiH, koje
zajedno s posljedicama ratnih protjerivanja, prijeti opstanku
tamosnjih Hrvata i multietnickom karakteru
bosanskohercegovacke drzave.

Glede hrvatske nacionalne manjine u Srbiji, proteklu godinu
obiljezio je pocetak razgovara s predstavnicima srbijanske vlasti
u kontekstu pregovora o ¢lanstvu Srbije u EU kojima bi se trebali
poceti rjeSavati problemi i dostizati europski manjinski standardi
za hrvatsku zajednicu u Srbiji.

Terorizam

Drzave jugoistocnog susjedstva i dalje su opterec¢ene problemom
islamisticke radikalizacije u dijelovima drustava i terorizma koji se
poziva na islam.

U lipnju i srpnju 2017. pripadnici ISIL-a iz drzava jugoistocnog
susjedstva iz Siriji ponovili su ranije prijetnje narodima i
drZzavama jugoistocne Europe, ukljucujuci i Hrvate i Republiku
Hrvatsku putem ISIL-ovog Casopisa Rumiyah.

Od 2015. godine na podrucju jugoistoCne Europe nije bilo
provedenih teroristickih napada, ali ih je nekoliko uspjeSno
sprijeCeno u policijsko-sigurnosnim akcijama. Primjerice, u
travnju 2018. u BiH su uhi¢ena dvojica salafita zbog planiranja
teroristickog napada. Zbog planiranja napada u Belgiji su u lipnju
2018. uhiceni radikalni islamisti iz Kosova. Takoder, sud na
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Kosovu u svibnju 2018. osudio je na kazne zatvora devet osoba
zbog planiranja teroristickog napada u Albaniji tijekom
nogometne utakmice Albanija-Izrael u studenom 2016. godine.
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IsjeCak iz bosnjackog izdanja ISIL-ovog casopisa povodom
teroristickog napada u Barceloni u kojem slave 146 ubijenih i
ranjenih
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S podrucja jugoistoCne Europe na ratiste u Siriji i Iraku otislo je
oko 1000 osoba, pristasa dzihadistickog salafizma, od kojih se
vecina prikljucila ISIL-u, a znaCajan dio sudjelovao je i u oruzanim
borbama. Oko trecine boraca vratilo se u maticne drzave, dok ih
je Cetvrtina poginula u borbama. Zbog kaoti¢ne situacije u Siriji i
Iraku, kao i vojnih poraza ISIL-a i gubitka teritorija, podaci o
njihovim lokacijama i sudbinama tesko su dostupni.

Znacajan broj povratnika iz ISIL-a predstavlja sigurnosni rizik,
posebice za drzave u koje se vracaju u velikom broju. Radi se o
osobama koje su sudjelovale u borbama na strani teroristicke
organizacije, vojno su obuceni i dodatno radikalizirani na ratistu.

Drzave jugoistocnog susjedstva provode pravosudne postupke
protiv povratnika iz teroristickih organizacija. Ipak, zbog kratkih
zatvorskih kazni (obi¢no od 1 do 3 godine) neki od osudenika su
vec na slobodi, dok je mnogima izdrzavanje kazne pri kraju.

Jedan od sigurnosnih izazova za Republiku Hrvatsku je i tranzit
stranih drzavljana preko hrvatskog teritorija, a za koje postoje
indicije da podupiru teroristicke aktivnosti. Ovo je dodatno
izrazeno u kontekstu migracijskin kretanja preko teritorija
Republike Hrvatske. SOA u smanjivanju rizika od ovog izazova
poduzima odgovarajuce preventivne aktivnosti u cilju zastite

Republike Hrvatske, ali i ostalih europskih drzava. S L AL " —y "
P P DzZihadisti Alija Keserovic | Amir Selimovic iz BiH na snimkama

ISIL-a iz 2016. g. u kojima se prijeti teroristickim napadima
(fotografije lijevo) i snimijeni nakon predaje kurdskim snagama
u oZujku 20189. (fotografija desno)
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Ekstremizam

Drustva drzava jugoistocnog susjedstva i dalje su opterecena
vjerskim i nacionalnim ekstremizmima.

U susjedstvu su i dalje prisutne pojave velikosrpskog
ekstremizma i negiranja teritorijalne cjelovitosti i suvereniteta
Republike Hrvatske, poput ekstremistickin poruka na javnim i
sportskim  priredbama, javnih  okupljanja  velikosrpskih
ekstremista i uniStavanja hrvatskih drzavnih simbola.
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Skup Srpske radikaine stranke Vojislava 5e.{e/ja odrZan u mjestu
Hrtkovci u svibnju 2019. godine. Vojislav Seselj je na Haskom
sudu osuden zbog progona i deportacije Hrvata iz Hrtkovaca
1992, godine. Na skupu je izvjeSena karta , Velike Srbije" koja
obuhvaca i znacajan dio hrvatskog teritorija i drugih susjednih
drzava.

Drzave jugoistoCnog susjedstva opterecene su Sirenjem
radikalnog tumacenja islama koja ne priznaju stajalista sluzbenih
islamskih zajednica, zakone ni demokratsku vlast drzave
domadina.

Postojanje radikalnih islamistickih enklava u susjednim
drzavama, a posebice povratak ,dzihadista" iz Sirije u maticne
drzave u jugoistocnom susjedstvu, uz sigurnosni rizik kojeg
predstavlja, mogao bi utjecati na dodatni stupanj radikalizacije i
Sirenje radikalnog tumacenja islama.

Tzv. balkanska ruta ilegalnih migracija

U 2018. godini ukupni broj ilegalnih migracija prema Europi je
smanjen, ali se na tzv. balkanskoj ruti povec¢ao za oko trecinu.
Osim nedovoljnih kapaciteta drzava te razgranatih krijumcarskih
mreZa, povecanju broja migranata na balkanskoj ruti pogoduje i
liberalizacija viznih rezima pojedinih drzava jugoistocnog
susjedstva s drzavama odakle dolazi veliki broj migranata.

Uz intenziviranje migracija doSlo je i do diverzifikacije
krijumcarskih ruta. Zbog pojacanih kontrola granica na
uobiCajenim rutama otvorile su se i alternativne rute koje idu
juznije od onih uobicajenih. Tako u 2018. godini migranti sve vise
koriste rutu preko Albanije i Crne Gore prema BiH i dalje prema
Republici Hrvatskoj.
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Stoga se u 2018. godini znatno pojacao pritisak ilegalnih
prelazaka granice iz zapadnog dijela BiH prema Republici
Hrvatskoj, uz ukljuivanje organiziranih kriminalnih skupina u
krijumcarenje ljudima.

Rumunjska

| BUKUREST

Italija

Pravci ilegainih migracija na tzv. balkanskoj ruti
Republika Hrvatska je migrantima i dalje tranzitna zemlja preko
koje pokuSavaju do¢i do Zeljenih destinacija unutar
schengenskog podrudja.

Transnacionalni organizirani kriminal

Na prostoru jugoistocnog susjedstva ucestali su obracuni
pripadnika organiziranog kriminala. Posljednjih godina je u
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medusobnim obracunima poginulo visSe desetaka pripadnika Tijekom 2018. godine sprijeeno je vise pokusaja krijumcarenja
organiziranog kriminala. oruzja prema zapadnoj Europi preko teritorija Republike
Hrvatske, a kriminalne skupine sve su aktivnije u krijumcarenju
ljudima kao posljedice migrantskog pritiska na balkanskoj ruti.

Unato¢ naporima drzava jugoistonog susjedstva, organizirani
kriminal ostaje snazan, dobro organiziran uz brojne
medunarodne veze.

Organizirane kriminalne skupine s podrucja jugoistonog
susjedstva tijekom posljednjih godina postupno zauzimaju sve
vaznije mjesto u krijumcarenju narkoticima (npr. kokaina iz Juzne
Amerike) u EU, a sve su aktivnije i u krijumcarenju oruzja i ljudi.
Tzv. balkanska ruta ve¢ od ranije je glavna ruta za dovoz heroina
u Europu, a vrlo je znacajna i za krijumcarenje marihuane.
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Medunarodna
sigurnosna |
obavjestajna
suradnja

omogucuje bolju zastitu
nacionalne sigurnosti i
snazniji razvoj sposobnosti
SOA-e

Sigurnosno-obavjestajni rad bitno je upucen na medunarodnu
suradnju. Suvremene sigurnosne prijetnje i izazove karakterizira
slozenost i transnacionalnost pa je u njihovoj prevenciji i
suzbijanju nuzna bliska suradnja sigurnosno-obavjestajnih
agencija.

Medunarodnu suradnju SOA-e odobrava Vijece za nacionalnu
sigurnost. SOA ima razvijenu mrezu partnerstava s brojnim
sluzbama u svijetu koja omogucuje razmjenu podataka od
interesa za sigurnost Republike Hrvatske, kao i razvoj
sposobnosti u suradnji s partnerima.

Bilateralna sigurnosno-obavjestajna suradnja odvija se na
razli¢itim razinama, ovisno o zajednickim interesima i dijeljenim
sigurnosnim izazovima. Na multilateralnom planu, SOA je Clanica
svih relevantnih europskih sigurnosno-obavijestajnih platformi, a
posebno je aktivha u onima koje djeluju u kontekstu EU-a i
NATO-a. SOA u pojedinim drzavama ima Casnike za vezu, a
odredeni broj djelatnika radi i u tijelima NATO-a i EU-a. Isto tako,
pojedine strane sigurnosno-obavjestajne agencije imaju svoje
Casnike za vezu u Zagrebu.

Zadnjih godina stalno je prisutan trend poveéanja broja
medunarodnih susreta i aktivnosti na svim razinama, uz veliki
porast broja razmijenjenih informacija u medunarodnoj suradnji.

SOA je od svibnja 2018. godine partner poljskoj sigurnosnoj
sluzbi ABW u EU projektu podizanja osposobljenosti u podrucju
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nacionalne sigurnosti. ABW i SOA partneri su u provedbi projekta
"Podizanje osposobljenosti drzavnih sluzbi sigurnosti, zaposlenika
javne uprave i centara za istraZivanje i razvoj, i jaCanje njihove
suradnje na podrucju nacionalne sigurnosti".

Projekt se sufinancira iz Europskog socijalnog fonda, a ima za cilj
pripremu javne uprave za ucinkovitije identificiranje i suzbijanje
teroristickin i asimetri¢nih prijetnji slijedom transnacionalnih
iskustava. ABW je kao partnera u realizaciji projekta izabrala
SOA-u zbog dosadasnjih aktivnosti SOA-e, mogucnosti doprinosa
cilju partnerstva i iskustava SOA-e u medunarodnim projektima
sli¢ne vrste.

Sporazum o partnerstvu u realizaciji projekta potpisali su
ravnatelji SOA-e i ABW-a u sklopu svecanosti otvaranja Centra
izvrsnosti za borbu protiv terorizma ABW-a. Projektom ce se
razviti novi model odgovora na teroristicke i asimetricne prijetnje
putem podizanja standarda; osigurati razmjenu informacija i
iskustava u okviru nacionalne i medunarodne suradnje; provoditi
analiticku obuku i obuku duZnosnika sigurnosnog sustava i
zaposlenika javne uprave u navedenom podruéju. Model se
planira provoditi i u suradnji s medunarodnim partnerima,
medunarodnim organizacijama, znanstvenim centrima i think-
thankovima.
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Svecanost potpisivanja sporazuma izmedu SOA-e i ABW-a

Kao i ranijih godina, SOA je 2018. i 2019. godine bila domadin
NATO skupa o protuteroristickom djelovanju na kojem vise od
100 strucnjaka iz 30-ak Clanica NATO-a i odabranih partnerskih
drZava raspravljaju o protuteroristickim mjerama i aktivnostima.

lijeva na desno): Goran Vasilevski (Vojna sigurnosno-
obavjestajna agencija R. Sjeverne Makedonije), bg Ivica Kinder
(Vojna sigurnosno-obavjestajna agencija RH), Dejan Matijevic
(Obavjestajna i sigurnosna sluzba Ministarstva obrane R.
Slovenije), Daniel Markic (Sigurnosno-obavjestajna agencija
RH), Rajko Kozmelj (Slovenska sigurnosna i obavjestajna
agencija), Goran Nikolovski (Uprava za sigurnost i
protuobavjestajni rad MUP-a R. Sjeverne Makedonije), Zoran
Ivanov (Obavjestajna agencija R. Sjeverne Makedonije)

SOA-u je 12. travnja 2018. posjetio povjerenik Europske komisije
za sigurnosnu uniju Julian King. Na susretu se razgovaralo o
aktualnim sigurnosnim prijetnjama i izazovima sigurnosti
Europske unije poput terorizma, organiziranog kriminala i
kiberneticke sigurnosti.

NATO skup o protuteroristickom djelovanju 2019. godine odrZan
U RH, koji je SOA organizirala u suradnji sa slovenskom sluzbom
SOVA-om

Ravnatelj SOA-e i povjerenik EK za sigurnosnu uniju Julian King

sudjelovali su i ravnatelji sigurnosno-obavjestajnih agencija (s
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Ravnatelj SOA-e sudjelovao je na osnivackoj konferenciji
Obavijestajnog koledza u Europi (Intelligence College in Europe)
koja je odrzana 4. i 5. ozujka 2019. u Parizu, Francuska, pod
pokroviteljstvom francuskog predsjednika Emmanuela Macrona.

Obavijestajni koledz u Europi je platforma za ne-operativnu
razmjenu informacija, sa svrhom stvaranja zajednicke europske
obavjestajne kulture u kontekstu sigurnosnih i geopolitickih
promjena u svijetu.

Tijekom osnivacke konferencije ravnatelj SOA-e bio je jedan od
Cetvorice panelista — ravnatelja sluzbi. Uz ravnatelia SOA-e,
panelisti su bili ravnatelji francuske sigurnosne sluzbe DGSI i
obavjestajne sluzbe DGSE te ravnatelj Spanjolske obavjestajne
sluzbe CNI.

Ravnatelj SOA-e na sastanku predsjednika Viade RH Andreja
Plenkovica s glavnim tajnikom NATO-a Jenskom Stoltenbergom
na 55. Minhenskoj konferenciji odrzanoj 2019. godine

INTELLIGENCE COLLEGE IN EUROPE
COLLEGE DU RENSEIGNEMENT EN EUROPE

Panel na osnivackoj konferenciji Obavjestajnog koledza u Europi
odrZan 5. oZujka 2019. u Parizu

SOA je aktivna i u medunarodnim sigurnosnim raspravama i
promiSljanjima na najviSoj razini. Tako je ravnatelj SOA-e
sudjelovao na 54. i 55. Minhenskoj konferenciji koje su se odrZale
u veljaci 2018., odnosno 2019. godine. Kao jedini iz ovog dijela
Europe, ravnatelj SOA-e je tijekom konferencije sudjelovao na
okruglim stolovima posvecenima obavjestajnom radu, na kojem
su sudjelovali i ravnatelji najvecih sluzbi zapadnog svijeta.
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Protuteroristicka
skupina
(Counter
lerrorism
Group — CTG)

platforma je za zajednicki
europski odgovor na
teroristicku prijetnju

Terorizam je transnacionalni fenomen i medunarodna suradnja
izmedu sigurnosno-obavjestajnih agencija je neophodna kako bi
se uspjesno oCuvala zajednicka sigurnost od teroristickih prijetniji.
S porastom teroristicke prijetnje za Europu posljednjih godina,
medunarodna  sigurnosno-obavjesStajna  suradnja  sve je
intenzivnija i uspjesnija.

SOA je u prevenciji i suzbijanju teroristickih prijetnji vrlo aktivna
u medunarodnim okvirima, bilateralno i multilateralno. Jedan od
najvaznijih multilateralnih foruma europskih sigurnosnih sluzbi
koji se bavi terorizmom je Protuteroristicka skupina (Counter
Terrorism Group — CTG).

Protuteroristicka skupina okuplja sigurnosne sluzbe drzava
¢lanica EU te Norveske i Svicarske. Skupina je osnovana u jesen
2001. godine, a cini je ukupno 30 sigurnosnih sluzbi. SOA je
Clanicom Protuteroristicke skupine postala 2013. godine.

Iako Protuteroristicka skupina formalno nije dio sigurnosne
arhitekture EU, ona okuplia sluzbe drZava clanica EU, a
predsjedanje Protuteroristickom skupinom se rotira u skladu s
predsjedanjem Vijeéem Europske unije. Sukladno tome, SOA je
ve¢ zapocCela pripreme za predsjedanjem Protuteroristickom
skupinom u 2020. godini.

Cilj Protuteroristicke skupine je unaprjedenje suradnje izmedu
agencija u prevenciji i suzbijanju terorizma, kao i osiguravanje
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brze i sigurne razmjene informacija. Unutar Protuteroristicke
skupine odvija se stalna i intenzivna suradnja.
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Isjecak iz video uratka ISIL-a objavijenog 2015. godine u kojem
se ,najavijuje" Sirenje tzv. Islamske drZave na drZave
Jugoistocne Europe, ukijucujuci i Republiku Hrvatsku

Uz redovitu razmjenu podataka vezanih uz terorizam,
Protuteroristicka skupina radi i na zajednickim analitickim
projektima koji dublje analiziraju fenomen terorizma, njegove
uzroke i trendove te se identificiraju mjere za njegovu prevenciju
i suzbijanje. Uz to, Protuteroristicka skupina za duznosnike
Europske unije izraduje i procjene prijetnji.

Kako bi jos brze i uCinkovitije razmjenjivali podatke o teroristickoj
prijetnji, Protuteroristicka skupina je 2016. godine uspostavila
zajedni¢ki mehanizam razmjene podataka, a sve u skladu s
nacionalnim zakonodavstvima drzava clanica.
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Ovaj mehanizam razmjene podataka je pokazao izvrsne rezultate
u suzbijanju terorizma, ukljucujuéi i sprijeCene teroristicke
napade i uhi¢enja viSe osoba koje su planirale ili pripremale
teroristicke napade.

Ovaj mehanizam ukljuCuje i zdruzeno srediSte smjeSteno u
Nizozemskoj, gdje djelatnici sluzbi Clanica rade zajednicki na
suzbijanju teroristicke prijetnje.
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APT napadi

sve su znacajnija prijetnja
nacionalnoj sigurnosti

Clanice NATO-a i EU ¢desto su pod napadima malicioznih
kibernetickih kampanja koje imaju za cilj probijanje u zasticene
informacijske i komunikacijske sustave, pa je tako i Republika
Hrvatska bila meta niza kibernetickih napada posljednjih godina.

Radi se o tzv. APT napadima (Advanced Persistent Threat -
napredna trajna prijetnja) koje karakterizira visoka razina
strucnosti i prikrivenosti u duzem razdoblju, vrlo sloZena
organizacija i plan napada koji obuhvaca paZljivu selekciju mete
(vladina tijela, kriti¢na infrastruktura i sl.), pribavljanje potrebne
racunalne infrastrukture koja ¢e osigurati anonimnost napadaca
(obi¢no locirana u tre¢im drzavama), taktiku unoSenja
zlonamjernog softvera (laznim e-mailom, internetskim linkovima,
Lzarazenim" uredajem i sl.), infekciju informacijskog sustava
mete te aktivaciju zlonamjernog softvera kako bi se od mete
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ukrale povijerljive informacije, onemogucilo djelovanje ili
napravile Stete u sustavu.

Zbog njihove slozenosti i troSkova, opravdano se sumnja da su
APT napadi sponzorirani od strane pojedinih drzava. Posebice jer
su mete napada zasti¢eni informacijski i komunikacijski sustavi
drzavnih institucija Clanica NATO-a i EU-a, s ciliem prikupljanja
podataka o njihovim diplomatskim, vojnim i gospodarskim
aktivnostima. Neke od takvih hakerskih APT skupina su 7uria i
APT28/Sofacy koje vet¢ godinama napadaju zasticene
informacijske i komunikacijske sustave ¢lanica NATO-a i EU-a.

S ciliem sprjeCavanja neovlastenog ulaska u zasticene
informacijske i komunikacijske sustave drzavnih tijela usmjerenih
na ugrozavanje nacionalne sigurnosti SOA sudjeluje u
proaktivnoj kibernetickoj zastiti kljucnih drzavnih tijela. Navedeno
je rezultiralo otkrivanjem viSe napada u najranijoj fazi omogucivsi
minimiziranje ugroze i izbjegavanje moguce Stete.

S obzirom na predsjedanje Republike Hrvatske Vijecem EU u
2020. godini, a imajuéi u vidu mete dosadasnjih APT napada,
postoji rizik povecavanja ucestalosti APT napada na informacijske
i komunikacijske sustave drzavnih tijela Republike Hrvatske.
Stoga SOA, u suradnji s drugim nadleznim tijelima, podize
sposobnosti obrane od ovakve vrste prijetnji nacionalnoj
sigurnosti.
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Slucaj iz rada
SOA-e:

PokuSaj APT napada na
drzavno tijelo Republike
Hrvatske

Sluzbenik zaposlen u drzavnom tijelu Republike Hrvatske
zaprimio je poruku elektronicke poste u kojoj ga se obavjestava
0 nadolaze¢oj medunarodnoj konferenciji na temu vezanu uz
njegovo podrucje rada.

Poruka elektronicke poste u sebi je kao privitak sadrzavala
dokument koji je predstavljao obrazac za prijavu ha konferenciju.
Tako je bila rije¢ o stvarnoj konferenciji s tonim vremenom i
mjestom odrzavanja, poruka elektronitke poste bila je lazna.
Shvativsi da adresa elektronicke poste s koje je poruka poslana
nije povezana s organizatorima konferencije, umjesto otvaranja
privitka drzavni sluzbenik kontaktirao je savjetnika za
informacijsku sigurnost.

Forenzickom analizom poruke elektronicke poste nadlezne
strucne sluzbe utvrdile su kako je privitak poruke sadrzavao
sofisticirani zlonamjerni kéd. Otvaranje privitka aktiviralo bi
izvodenje zlonamjernog kdda Sto bi dovelo do kompromitiranja
korisnickog racunala drzavnog sluzbenika i napadacu omogucilo
prikupljanje povijerljivih informacija.

Tehnikama socijalnog inZenjeringa predmetna poruka bila je
prilagodena ciljanom sluzbeniku, kako bi ga se potaknulo na
otvaranje privitka i zaobilazenje postavljenih sigurnosnih kontrola
racunala.

Socijalni inZzenjering oznacava tehnike nagovaranja ciljane zrtve
da napravi ono Sto napadac Zeli, u ovom slucaju da otvori privitak
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za prijavu na konferenciju koja je od profesionalnog interesa za
sluzbenika.

Pri tome je bitno da ciljani sluzbenik na svom racunalu ne mora
nuzno imati podatke potrebne napadacu, ali to racunalo moze
posluziti kao baza iz koje ¢e se zlonamjerni kod prosiriti na druga
raCunala. Stoga svaki djelatnik/ca drzavnih tijela treba biti
svjestan moguénosti APT napada i nacina na koji se oni provode.

Tehnicke informacije o pokusaju napada proslijedene su sigurnim
komunikacijskim kanalom drugim drzavnim tijelima kako bi se
utvrdili razmjeri APT kampanje.

Zahvaljujuéi oprezu drzavnog sluzbenika uspjesno je otkrivena
APT kampanja i sprijeCen pokuSaj uspostave kontrole nad
njegovim racunalom te je onemogucena daljnja kompromitacija
informacijskog sustava drzavnog tijela.
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Big Data

utjeCe na postavke
modernog sigurnosno-
obavjestajnog rada

Sigurnosno-obavjestajni sustav mora biti sposoban upozoriti, a
ponekad i preventivno djelovati na narastajuce i buduce prijetnje
nacionalnoj sigurnosti, i to prije nego se one realiziraju. Ova
funkcija naziva se rano upozorenje (engleski Early Warning).

Kako bi to postigao, sigurnosno-obavjestajni sustav mora
rasclaniti sigurnosno okruzenje, prepoznati trendove i razviti
scenarije moguceg razvoja dogadaja u buducnosti. Strategija
nacionalne sigurnosti iz 2017. godine posebnu paznju pridaje
ovom segmentu rada SOA-e i njegovom daljnjem razvoju i
unaprjedenju.

Sustav ranog upozorenja pociva nha pracenju i mjerenju
odgovarajucih indikatora i njihovoj meduovisnosti koja dovodi do
pojedinih ishoda dogadaja. Na taj nacin se mogu opaziti i
upozoriti na rastuce i buduce prijetnje i poduzeti odgovarajuce
korake da se utjece na prijetnju prije nego ona izmakne kontroli.

Zadaca analiticara u SOA-i jest da indikatore prepoznaju, prate
njihov razvoj i dinamiku kao i medusobnu interakciju te da
temeljem toga donesu odgovarajuée zakljucke. Zadada
operativnog sastava SOA-e je za svaki od indikatora prikupiti Sto
kvalitetnije podatke u realnom vremenu kako bi ih analiticari
mogli pratiti.

I dok je do nedavno najveéi izazov sigurnosno-obavjestajnog
rada bio kako prikupiti podatke, u danasnje informacijsko doba i
s razvojem tehnologije jedan od izazova u obradi i analizi

28

podataka predstavlja razvoj sposobnosti upravljanja i
iskoriStavanja ogromnog broja dostupnih podataka tzv. Big data,
i to u najvecem dijelu iz otvorenih izvora.

Big data oznaCava eksponencijalni rast koli¢ine digitalnih
podataka koji kreiraju nove informacijske tehnologije, poput
mobilnog interneta, drustvenih mreza i "Interneta stvari". Veliki
analiticki izazov predstavlja procesuiranje i analiza te ogromne
koli¢ine podataka.

Ovakvim okolnostima prilagodava se i koncept sigurnosno-
obavjestajnog rada. Uz tradicionalni nacin rada gdje se nastoji
saznati, uglavnom tajne i zasti¢ene podatke o nekoj temi, danas
je dodatni izazov kako u ogromnoj kolic¢ini dostupnih podataka
koji se kreiraju kroz Big data identificirati i pronaci one tocne i
relevantne.

Primjerice, istrazivanja pokazuju da je u 2017. godini u svijetu
bilo 2.7 zetabajta (2.7 milijardi terabajta) podataka u digitalnom
svijetu, a da se 90% tih podataka generiralo u posljednje dvije
godine. Zbog tako velike koli¢ine podataka koje treba obraditi,
Big data analitika nuZno se zasniva na automatskom prikupljanju,
pohrani i obradi informacija, odnosno na posebno razvijenim
softverima.

Ipak, unatoc sve ve¢em broju raspolozivih podataka i naprednim
softverima, predmeti obavjestajnog i sigurnosnog interesa
sloZeni su fenomeni koji se sastoje od bezbrojnih kombinacija koji
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ovise o ljudskim djelovanjima, odnosima i odlukama, Sto
onemogucuje iskljucivo softversko predvidanje dogadaja.

Uz to, treba voditi racuna da se brojni podaci u informacijski
prostor ubacuju s namjerom dezinformiranja protivnika,
propagande, regrutiranja i slicno, pa je vrlo teSko razlikovati
tone od laznih informacija koje se pojavljuju, posebice u
kratkom vremenu. Tu softveri ne mogu zamijeniti Covjeka-
analiticara i njegov uvid, pa ¢ak i intuiciju.

Primjerice, velika prisutnost boraca ISIL-a na drustvenim
mreZzama omogucila je sigurnosno-obavjestajnim agencijama
brojna saznanja o ISIL-u, njihovom rasporedu, profilu boraca,
naoruzanju i sli¢no. Medutim, unatoc tome, veliki je izazov bio iz
tih izvora saznati njihove konkretne odluke i namjere u
buducnosti. Jo$ je tezi zadatak predvidjeti razvoj dogadaja u
nekom drustvenom procesu koji se odvija putem drustvenih
mreza jer je broj aktera, njihovih meduodnosa, namijera i
mogucih scenarija prevelik za pouzdano predvidanje.

Jedan od rezultata revolucije Big data jest i promjena u
potrebnom profilu djelatnika za sigurnosno-obavjestajni rad. Sve
¢e veci fokus biti na raCunalnim strunjacima radi razvoja
softvera i algoritama za prikupljanje i obradu Big data te
analiticarima koji Ce biti u stanju interpretirati ovu veliku koli¢inu
podataka. Ipak, sigurnosno-obavjestajna djelatnost i dalje ce
ovisiti 0 sposobnostima djelatnika koji prikupljaju podatke, a

razvoj tehnologije i Big data i njima ¢e donijeti dodatni izazov u
nacinima prikupljanja podataka.

Uz rast Bjg data sigurnosno-obavjestajna zajednica suoCava se s
jos jednim izazovom. Naime, mediji i druStvene mreze vrlo brzo
plasiraju informacije i dezinformacije o nekom dogadaju. I dok u
medijima i na drustvenim mrezama istodobno ,kruzi* veliki broj
verzija nekog dogadaja, sigurnosno-obavjestajne agencije
trebaju korisnicima dostaviti to¢nu i pouzdanu informaciju
temeljem koje ¢e oni donijeti odluku.

Za tocnu informaciju potrebno je raspolagati s pouzdanim i
provjerenim podacima, i cijeli proces zahtijeva odredeno vrijeme.
Ovo je posebno izrazeno u kontekstu Bjg data, odnosno velikog
broja kontradiktornih informacija koje se Cesto generiraju na

neku odredenu temu.
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Stoga se, u vremenskom smislu, sigurnosno-obavjestajne sluzbe
Lutrkuju® s medijima i drustvenim mrezama koji nemaju
imperativ da informacije koje plasiraju budu provjerene i
utemeljene na pouzdanim prikupljenim podacima.

S jedne strane Bjg Data i rad u modernom informacijskom dobu
predstavlja veliki izazov za sve sigurnosno-obavjestajne sustave,
koji ¢e bitno utjecati na paradigmu sigurnosno-obavjestajnog
rada u buducnosti. S druge strane, mo¢ informacija postaje sve
znacajnija, pa ¢e u tom smislu sigurnosno-obavjestajni rad
dobivati na sve ve¢em znacaju.
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Internetsko
trolanje

jedan je od nacina
informacijskog djelovanja

Drustvene mreze sve viSe postaju mjesta na kojima se gradani
informiraju i preko kojih formiraju svoje stavove o drustvenim i
politickim temama. Uz sve pozitivne strane ovog procesa,
drustvene mreze i ostala virtualna okupljalista na internetu mogu
se zlorabiti u potpori politickim i vojnim akcijama i postaju sve
vaznije u provodenju tzv. hibridnog djelovanja (ratovanja).

Hibridno djelovanje oznalava slozenu strategiju djelovanja na
protivnika koja ukljuCuje koristenje viSe konvencionalnih i
nekonvencionalnih metoda djelovanja, od vojnih i diplomatskih
sredstava do informacijskog i kibernetickog djelovanja.

Hibridno djelovanje kompleksno je i nije uvijek ocito i jasno
prepoznatljivo te zahtijeva stalno sagledavanje, pracenje i
prikupljanje obavjestajnih podataka o mogucim prijetnjama iz
domena hibridnog djelovanja (diplomacija, informacijske
operacije, vojne, ekonomske, financijske, pravne i obavjestajne
aktivnosti).

Manipulacija informacijama, u takvim okolnostima, predstavlja
osnovu hibridnog djelovanja koja se konstantno eksploatira.
Stoga je jasna potreba za stalnim pracenjem informacijskih
operacija u medijskom prostoru s ciljem ranog prepoznavanja
dezinformacijskih kampanja. Naime, porast globalizacijskih
trendova i razvoj modernih tehnologija, osobito informacijskih i
komunikacijskih platformi, ali i kibernetickih mogucnosti dovodi
do sve vece ranjivosti drustava na dezinformacijske kampanje.
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U ovom poglavlju se obraduje dio hibridnog djelovanja koji se
odnosi na segment informacijskih i psiholoskih operacija kojima
se zeli utjecati na ciljano javno mnijenje i prilagoditi ga svojim
politickim ciljevima i interesima.

Naime, borba za naklonost javnog mnijenja u svijetu ili nekoj
ciljanoj drzavi moze imati gotovo jednaku vaznost kao i
djelovanje vojnih postrojbi na terenu. Drzave i drugi ne-drzavni
akteri iskoriStavaju internet i druStvene mreze za osiguravanje
potpore svojem djelovanju, Sirenje kruga podupiratelja svojih
politika, zavaravanje i zastrasivanje protivnika.

Tijekom vise svjetskih politickih ili vojno-politickih kriza pokazalo
se kako se masovnim laznim internetskim identitetima i
korisnickim racunima moZe uspjesno Siriti poZeljni narativ putem
drustvenih mreza, blogova i komentara na klju¢nim internetskim
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portalima, a s ciljem manipuliranja i zavaravanja protivnika ili
opce javnosti.

Neki akteri stoga pribjegavaju formiranju i stalnom djelovanju
tzv. hibridnih trolova. Zadace hibridnih trolova usmjerene su ka
smisljenom Sirenju dezinformacija, glasina i krivotvorenih
podataka, a kroz ukljucivanje u tematski ciljane rasprave na
internetu i preplavljivanje mreznog prostora porukama koje bi
trebale doprinijeti postizanju  politickih ciljeva njihovih
nalogodavaca. Svojim planskim, ciljanim i smisljenim
djelovanjem hibridni trolovi se razlikuju od obicnih internetskih
trolova koji djeluju individualno i Ciji je jedini cilj provokacija
ostalih sudionika rasprava na drustvenim mreZzama.

Hibridni trolovi zagovaraju tocno odredena politicka stajalista
kojima se ukljuCuju u internetske rasprave, a karakterizira ih
uporno i intenzivno postavljanje istih narativa, postavljanje istih
poruka s razlicitih IP adresa i pod drugim imenom (nickom),
postavljanje stalno istih linkova i slicno. Na ovaj nacin se Zeli
posti¢i dojam o masovnosti politickog stava kojeg zastupaju te
nametanje tog stava kao dominantnog i istinitog.

Hibridno trolanje ne tezi postizanju potpune pobjede nad
protivnikom, niti to moze postici. Njime se primarno Zeli narusiti
kredibilitet i stabilnost ciljanog protivnika ili vlasti te negativno
utjecati na stupanj javne podrske koju uzivaju. Nalogodavatelju
kampanje trolanja se, jednom kad politicki protivnik bude u
dovoljnoj mjeri diskreditiran u javnosti, otvaraju mogucnosti za

sopravdanu® primjenu drugih, konvencionalnijih mjera za
ostvarenje svojih ciljeva.

Hibridno trolanje ne moZe poluciti rezultate samostalno, vec
samo u sklopu Sire medijsko-informacijske kampanje. Za razliku
od informacijskih i psiholoskih operacija u proslosti, hibridno
trolanje je vrlo brzo i jeftino, a tesko je prikupiti dokaze o
njegovom djelovanju.

Osobe koje su zaduzene za trolanje mogu ga obavljati anonimno
i sigurno iz bilo kojeg mjesta na svijetu. Ujedno, drustvene mreze
i internet omogucuju hibridnim trolovima prakti¢no neogranicen
doseg njihovih narativa i dezinformacija koje Zele plasirati medu
ciljanu publiku.
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Postoje i sluCajevi kada cilj trolanja nije slanje poruka ili
uvjeravanje ciljane publike u neki narativ, ve¢ zaguSivanje
informacijskog prostora s laznim vijestima i beskorisnim
podacima, kako bi se skrenula pozornost javnosti ili onemogucila
rasprava o nekoj temi. Na ovaj se nacin, posebice laznim
vijestima i ,teorijama zavjere", namjerno zbunjuje javnost oko
istine nekog dogadaja ili procesa te se ujedno umanjuje
povjerenje javnosti u tradicionalne medije, objektivno
izvjesc¢ivanje i istrazivacko novinarstvo. Istodobno, na ovaj se
nacin nastoji umanijiti povjerenje gradana u nacionalne drzavne
institucije.

Hibridno trolanje iskoriStava i zloporabljuje slobodu izraZzavanja
misljenja kao jednu od osnovnih vrijednosti demokratskih
drustava te je stoga i njegovo potpuno suzbijanje u
demokratskim drustvima prakticno nemoguce. Jedan on nacina
njegova suzbijanja jest upravo Sirenje svijesti u javnosti o nacinu
njegova djelovanja i porukama koje Siri.
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Transparentnost
i ucCinkovitost

dva su nacela sigurnosno-
obavjestajnih agencija
demokratskih drzava

Sigurnosno-obavjestajne agencije svoj rad uglavnom provode na
tajan i prikriven nacin. To se cini radi vece ucinkovitosti, zastite
predmeta interesa agencija, kao i sigurnosti osoba koje su
ukljucene u sigurnosno-obavjestajni posao. U tom smisly,
transparentnost rada i otvorenost prema javnosti predstavljaju
rizik za ucinkovitost obavljanja zadaca.

U isto vrijeme demokratska drustva oCekuju odgovarajuéi stupanj
transparentnosti i drustvene odgovornosti od svih drzavnih
institucija. Sigurnosno-obavjestajne agencije pri tome nisu
izuzetak. Stovige, zbog svojih znacajnih ovlasti i moguénosti
uvida u osobne podatke gradana koji ponekad ulaze i u njihova
ljudska prava, sigurnosno-obavjestajne agencije trebaju Dbiti
posebno nadzirane i odgovorne u zakonitosti svoga djelovanja.

Nadzor rada nad sigurnosno-obavjestajnim agencijama stoga je
u demokratskim drustvima posebno naglasen i izuzetno je vazna
njegova nepristranost i profesionalnost.

U Republici Hrvatskoj postoji trostruki mehanizam nadzora nad
sigurnosno-obavjestajnim agencijama: parlamentarni nadzor
provodi Hrvatski sabor putem Odbora za unutarnju politiku i
nacionalnu sigurnost, strucni nadzor obavlja Ured Vijeca za
nacionalnu sigurnost, dok gradanski nadzor obavlja Vijece za
gradanski nadzor sigurnosno-obavjestajnih agencija.

Nadzor rada sigurnosno-obavjestajnih agencija predstavlja
jamstvo da se sigurnosno-obavijestajne agencije nece zlorabiti ili
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nezakonito djelovati u svojem postupanju. Medutim, kako bi se
jos viSe priblizile demokratskim nacelima rada drzavnih tijela,
sigurnosno-obavjestajne agencije razvijenih demokracija sve vise
naglaska stavljaju na transparentnost svog rada prema javnosti.
Pri tome se pokuSava nadi prava ravnoteza izmedu
transparentnosti i ucinkovitosti rada.

Jedan od mehanizama za postizanje transparentnosti rada su i
javna izvieS¢a koja objavljuju sigurnosno-obavjestajne agencije
demokratskih drzava. SOA je stoga 2014. godine svojim prvim
javnim izvjeS¢em ucinila iskorak u dostizanju demokratskih
standarda razvijenih demokracija u sigurnosno-obavjestajnim
poslovima.

Za svoje prvo javno izvjeS¢e SOA je dobila i priznanje Agencije
EU-a za temeljna prava (Fundamental Rights Agency — FRA) koja
je u svom izvjescu iz lipnja 2015. godine istaknula SOA-ino javno
izvjesce kao primjer obecavajuce prakse. Pohvaljeni su i napori
SOA-e da svoj rad pribliZi javnosti i kroz rad s organizacijama
civilnog drustva, medijima i studentima.
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Promising practice

Publishing an annual activity report

Croatia’s

Isjecak iz izvjesca Agencije EU za temeljna prava koji govori o
aktivnostima SOA-e usmjerenima prema vecoj transparentnosti

Javnim izvijeS¢ima SOA se pridruzila brojnim sluzbama
demokratskih drzava koje, kao i SOA, redovito izviescuju
nacionalnu i medunarodnu javnhost o svojem radu i stanju
sigurnosti u svojim drZzavama.

U nastavku se kao primjeri nalaze isjecci iz javnih izvjesca
estonske, Svicarske, nizozemske, Svedske | njemacke
sigurnosne/obavjestajne sluzbe:

INFLUENCE OPERATIONS

INFLUENCE OPERATIONS

Although Russian meddling in the internal affairs of several

countries was exposed in 2017, this did not deter the Kremlin

from undertaking new influence operations. In 2018, Russia’s

influence activities will be just as active as in past years.

or Russian special services,
influence operations are an
inexpensive, effective and
well-established instrument in
their arsenal. The capability in the field
of information warfare is growing (see
sidebar on information war units) and
Russia is already well-prepared for more
extensive disinformation campaigns.

Russia will continue its attempts to
influence democratic decision-making
processes in the West, especially in EU
countries that have elections in 2018,
The Kremlin believes that creating
confusion in Western countries gives
Russia greater freedom of action and
increases its influence.

Increasingly Russia believes that the
state is forced to wage a hidden political
struggle against the West and this
self-delusion is spurring it to expand its
influence operations and information
warfare capability. That means dis-
seminating even more disinformation
and more attempts ta recruit Western

paliticians, businessmen and opinion
leaders abroad.

The aftermath of the Russian military
intelligence operation in Montenegro
and the intervention in elections in the
West are good examples of how the
Kremlin has been exposed and how
operations that seemed audaciously
successful on paper have actually pro-
duced the opposite result.

Since the US presidential election in
2016, awareness of the Kremlin's activi-
ty in the West has increased significant-
Iy. This has not deterred Russia and it
is continuing its efforts to undermine

- hack, leak or spread disinformation -
supporting the European politicians
wha have proved suitable for the regime
in Moscow. In 2017, “Moscow's hand™
was detected in an impressive number
of Western countries: the US, the UK,
Cermany, France, Spain, the Neth-
erlands, Norway, Denmark, Sweden,
Bulgaria, Montenegro, Malta and else-
where. Moscow's attempts to influence

o

Schweizerische Eidgenossenschaft
Confedération sulsse
Confederaz 22
Confederaziun Svizra

Swiss Confederation

Federal Intelligence Service AIS

SWITZERLAND'S SECURITY

Situation Report 2018
of the Federal Intelligence Service FIS
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Facts about the Security Service

How we obtain information

MUCH OF OUR WORK IS concentrated on
intelligence, especially our efforts concern-
ing c i counter- i

M Open sources - such as the internet, news-
papers, radio and television.

and countersubversion.

Our intelligence gathering follows what
is known as the intelligence cycle, ie. direc-
tion. collection, processing. analysis and dis-
semination of information. There are vari-
ous ways to collect intelligence:

W Directed surveillance - conducted by spe-
cially appointed Security Service staff.

W Intrusive measures - implemented by court
decision only, and may include telecom-
munications interception, access to tele-
communications data, secret camera

W Inf obtained through interrogations.

W Contacts with partner services - the Swedish
Security Service cooperates extensively
with foreign intelligence and security
services, especially in the area of count-
er-terrorism.

W Contacts with other police authorities.

Collected intelligence is processed and anal-
ysed. Prior to analysis, it is necessary to
assess the credibility of the source and the
ofthei i Once
intelligence is passed on to relevant Service
units, which decide on operational response,

surve cavi pping and postal toapp out-
interception. side the Service and the focus for future
W Human sources - people volunteering infor-  intelligence gathering. -

mation.

2017 REPORT ON THE PROTECTION OF THE CONSTITUTION
FACTS AND TRENDS

Espionage and other intelligence activities

States which strive to gain a knowledge edge in military (particularly
strategic) or economic and technological contexts do not hesitate to pro-
cure the necessary information secretly and illegally by violating applica-
ble law. In this context, their governments® political agenda dictates the
priority areas of the individual intelligence services' activities.

Germany is of interest in its role as a geopolitical player, as a member of
NATO and the EU and on account of its economic strength and innovati-
ve businesses. Oppositional groups from foreign intelligence services'
home countries in Germany are another target of espionage activities.
The consequences for Germany range from a weakening of its negotia-
ting position to high material and economic damage and a potential im-
pairment of its national sovereignty.

The Russian Federation, the People's Republic of China and the Islamic
Republic of Iran are the major players behind espionage activities that are
directed against Germany. Apart from that, other countries (including
western countries) also play a role.

The Russian intelligence services invest a lot of organisational and finan-
cial effort to engage in espionage activities against Germany. With the use
of cyberspace the extent of espionage has increased many times over. It is
targeted at all areas of politics, economy, research and technology, with a
focus on the political position of the Federal Government vis-a-vis the
Russian Federation. The efforts of the Russian intelligence services focus
in particular on those policy areas where decisions with a potential im-
pact on Russian interests are taken. These policy areas include the alliance
policy within NATO and the EU and Germany's foreign policy.

The tense relationship between the EU and Turkey and the resulting po-
tential impact on the accession negotiations and the future of the EU - in
particular after the so-called BREXIT vote - and the orientation of the
Common Foreign and Security policy have been of particular interest to
the Russian intelligence services.

Owing not least to the dwindling public interest, the Ukraine crisis which
was very much in the fore in 2014 and 2015, has been overshadowed by ot-
herareas of tension such as the conflict in Syria. Nevertheless the question
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Posao u SOA-I

je jedinstven i izazovan uz
izvrsne uvjete rada i
mogucnosti profesionalnog
razvoja

Najvrjedniji resurs SOA-e su njezini zaposlenici i zaposlenice.
Unato¢ tome Sto je moderna tehnologija omogucila dodatne
operativne i analiticke sposobnosti, sigurnosno-obavjestajnu
djelatnost bitno odreduju sposobnosti, znanja i vjestine ljudi koji
je obavljaju.

Slijedom svoje misije i vrste posla koje obavlja, SOA u svom
sastavu ima struCnjake/inje brojnih specijalnosti i profila.
Raznovrsnost u obrazovnom i stru¢nom profilu zaposlenika/ca
omogucava SOA-i pracenje Sirokog spektra sigurnosnih
fenomena. SOA tako zapoSljava strucnjake/inje iz podrucja
ekonomije, financija, racCunarstva, prava, kriminalistike,
politologije, sociologije, stranih jezika, elektrotehnike i drugih
podrucja.

Vecinu zaposlenika SOA-e Cine ovlastene sluzbene osobe, dok
manji dio ¢ine namjestenici. Tri Cetvrtine zaposlenika SOA-e ima
visoko obrazovanje, a u ukupnom broju Zene Cine 40% koje
obavljaju sve vrste poslova iz djelokruga SOA-e.

U SOA-i se zaposlenici dijele prema vrsti poslova koje obavljaju.
Tako su operativci/ke u SOA-i zaduZeni za prikupljanje podataka,
analiticari/ke obavljaju analizu prikupljenih podataka, racunalni
stru¢njaci/kinje rade na razvojnim projektima i novim tehnickim
rjeSenjima, a uz ove, obavljaju se poslovi vezani za upravljanje
ljudskim potencijalima, racunovodstvo, pravne poslove,
administrativne, sigurnosne i druge.
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U svojim centrima diljem Republike Hrvatske SOA uglavnom
zaposljava operativce/ke, dok je radno mjesto analitiCara/ki i
raCunalnih stru¢njaka/inja i potpornih zanimanja, uglavnom u
sredisnjici SOA-e u Zagrebu.

Zaposlenici SOA-e imaju mogucnost profesionalnog razvoja na
razli¢itim podrucjima i specijalnostima. SOA posebnu pozornost
pridaje stru¢nom usavrSavanju i obucavanju, formalnom i
prakti¢nom.

Poradi kontinuiranog unaprjedenja kvalitete obavljanja svojih
zadaca, SOA ima stalno otvorenu moguénost prijave za posao te
kontinuirano obavlja pomladivanje svojih ljudskih resursa. SOA
trazi sposobne, obrazovane i motivirane mlade osobe koje ce
nastaviti rad SOA-e u narednim desetlje¢ima. SOA zauzvrat nudi
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jedinstvenu i izazovnu karijeru te izvrsne uvjete rada uz
mogucénosti profesionalnog razvoja.

5 Republika Hrvatska
LE5%  siqumomno-obaviettajna agencia

Prijavi se

rebaju udovoljavati opdim uvjetima za rad u

poset no-ol ajnog posta osebne vene i psihitke

sposobnosti, posebnih strugnih viedtina i znanja te moraju ispunjavati i sigurnosne uvjete

Internetske stranice SOA-e posvecene zaposljavanju na kojim
se zainteresirane osobe mogu prijaviti za posao u SOA-u

U odabiru kandidata za zaposljavanje SOA provodi zahtjevan i
sveobuhvatan postupak prijma. Za prijam u SOA-u, sukladno
zakonu, ne provodi se javni natjeCaj, a sve osobe zainteresirane
za rad mogu se prijaviti na internetskim stranicama SOA-e putem
web forme (www.soa.hr/hr/posao/).

Svi kandidati za zapoSljavanje moraju udovoljavati opéim
uvjetima za rad u drZavnoj sluzbi te posebnim uvjetima

sigurnosno-obavjestajnog posla poput posebne zdravstvene i
psihicke sposobnosti, posebnih strucnih vjestina i znanja te
moraju ispunjavati i sigurnosne uvjete koji se utvrduju
postupkom sigurnosne provjere.

SOA u razmatranje uzima sve zaprimljene prijave za zaposlenje,
a sukladno trenutnim potrebama SOA-e, kontaktiraju se kandidati
s odgovarajué¢im kvalifikacijama koji se pozivaju u kandidacijski
postupak pod jednakim uvjetima.

Kandidacijski postupak, izmedu ostalog, ukljuCuje sigurnosnu
provjeru, razna testiranja znanja i vjestina, psiholosku procjenu i
zdravstvene preglede, kao i poligrafsko ispitivanje kandidata.
Tijekom postupka odabiru se kandidati Ciji rezultati najvise
odgovaraju potrebnom profilu djelatnika.

Rad u SOA-i omogucuje izazovnu i dinami¢nu karijeru i rad za
opce dobro u zastiti nacionalne sigurnosti, interesa i dobrobiti
gradana Republike Hrvatske. Stoga SOA poziva sve
zainteresirane osobe da se prijave za kandidacijski postupak.
Radno iskustvo nije uvjet, ali nije ni prepreka prilikom
zaposljavanja. Svi kandidati cija struCnost i kompetencije
odgovaraju trenutnim potrebama SOA-e i slobodnim radnim
mjestima bit ¢e pozvani na testiranje.
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Osobni podaci

ME
PREZIME
Muzko © Zenske

Datum rodenja

Mjesto rodenja
DrZava rodenjz *: | Hrvatska v

ol

B+ | OIB

PRIJAVLJENG PREBIVALISTE
Drfava " | Hrvatska d
Pattanski broj *: | Postanski broj prebivalista
Miesto *: | Mjesto prebivalista

Utica i broj = | Ulica i broj prebivalista

ADRESA STANOVANJIA
Driava *: | Hrvalska v
Pottanski broj =: | Poitanski broj stanovanja
Miesto ~: | Mjesto stanovanja
Ulica i brai *: | Ulica i broj stanovania

PODACI ZA KONTAKT

Kontakt broi ~: | Kontakt broj

E-mail adresa = | E-mail adresa

Web forma za prijavu za posao na internetskim stranicama
www.soa.hr

SOA treba struCnjake raznih specijalnosti i profila, a za ovo
izvjeS¢e izdvojili smo tri osnovne vrste poslova, pa ukoliko
smatrate da mozete odgovoriti na izazove nekog od sliedec¢ih
zanimanja u SOA-i prijavite se za posao:
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OPERATIVAC/KA

Imate neku vrstu visokog obrazovanja (za odredene
poslove i srednja razina obrazovanja)

Dinamicni ste i znatizeljni

Imate izraZene socijalne vjestine

Snalazite se u nepredvidivim situacijama
Spremni ste raditi na terenu

Sposobni ste djelovati samostalno i u timu
Opazate i dobro pamtite detalje

Osobno i profesionalno ste stabilni i otporni
Ne bojite se izazova

Pouzdani ste i povjerljivi

Spremni ste uditi i usavrsavati se

ANALITICAR/KA

Imate visoko obrazovanje drustvenog, humanistickog ili
tehnickog podrucja

Pratite drustvena zbivanja i imate Siroko podrucje interesa
Sustavni ste i analiticni

Imate sposobnost objektivnog zakljucivanja

Sposobni ste rasclaniti i prezentirati neku slozenu temu
Sposobni ste izvuci zakljucke iz velikog broja informacija

Otvorenog ste uma i sposobni zamisliti brojne scenarije
nekog dogadaja

Izrazavate se dobro, jasno i koncizno, pisano i usmeno
Pouzdani ste i povijerljivi

Spremni ste uiti i usavrSavati se

RACUNALNI/A
STRUCNJAK/INJA

Zavrsili ste neki od tehnickih fakulteta (informatika,
strojarstvo, elektrotehnika, racunarstvo i sli¢no)

Spremni ste raditi na izazovnim projektima
Orijentirani ste na postizanje rezultata

Imate ideje za prakti¢nu primjenu tehnickih i informacijskih
rieSenja

Spremni ste raditi u timu
Pouzdani ste i povjerljivi

Spremni ste uciti i usavrsavati se
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Ovaj dokument vlasnistvo je Sigurnosno-obavjestajne agencije i
objavljen je s namjerom informiranja gradana o radu SOA-e i
sigurnosnim izazovima i prijetnjama. Dokument je izraden za javno
objavljivanje, dostupan je u elektronskom obliku na internetskim
stranicama www.soa.hr i njime se moze svatko koristiti uz navodenje
Izvora.

Fotografije: SOA, Vlada RH, screenshot (drustvene mreze, Twitter)
Ilustracije: Pixabay
Karte: SOA
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e-posta: informiranje@soa.hr
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